OJII roam

ManuAL be UsuAriO — EDUROAM

Winbows 10

Cefet/R] 2019




eciu roam

O principal beneficio que o eduroam (education roaming) oferece a comunidade
académica — alunos, professores e servidores € a Mobilidade. Com o eduroam, vocé se
conecta a rede Wi-Fi da instituicdo ou de qualquer localidade do mundo, desde que haja
pontos de acesso. Se ja € um usuario, basta ativar o Wi-Fi do seu computador, celular ou
tablet para se conectar a rede sem fio de forma automatica. Assim, ndo é necessario
solicitar contas temporarias ou realizar qualquer outro procedimento com o apoio de um

suporte local. E sé ativar o dispositivo e ficar on-line.

Onde posso usar o eduroam?

No Brasil, temos hoje mais de 2.300 pontos de acesso, além de outros milhares distribuidos
em cerca de 90 paises. No mundo, é possivel encontrar o eduroam em universidades,
centros de pesquisa, pragas publicas, aeroportos e até cafeterias. Onde quer que vocé veja

"eduroam" aparecer na sua lista de redes Wi-Fi, pode se conectar.

Siga os passos abaixo para configurar o seu dispositivo com sistema operacional Windows
10.

Obs.: Quando a instalacdo no modo automatico falha no Windows 10 recomendamos a

configuragdo manual.
Preparacéo antes da configuragao (passos 1 e 2):
1. Desinstalar qualquer configuragao atual gravada no sistema:

Configuragées >> Rede e Internet

i i-Fi & Configurag

>> C||que em Wi-Fi na coluna do onfiguragdes
: >> Cli o

menu a esquerda >> Clique em & Wi-Fi

"Gerenciar Redes Conhecidas"

Gerenciar redes conhecidas

+ Adicionar uma nova rede

eduroam
(7

Propriedades Remover
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Surgira uma lista de redes sem fio previamente configuradas (séo perfis de usuarios
para as redes sem fio da lista de "Redes sem fio Disponiveis" - que aparece quando vocé
clica no icone de rede sem fio do lado do relégio do Windows) abaixo do botao "+ Adicionar

uma nova rede". Clique em cada um deles e clique no botdo "Remover".

2. Verificar se o dispositivo de rede sem fio esta corretamente reconhecido pelo Windows
10:
Configuragoes >> Rede e Internet >> Clique em Wi-Fi na coluna do menu a esquerda

>> Clique em propriedades de Hardware para verificar.

Fabricante: Ralink Technology, Corp.
Descricao: 802.1Tn USB Wireless LAN Card
Versdo do driver: 5.1.22.0
Endereco fisico (MAC): CB-3A-35-CA-CC-92

Copiar

3. Na caixa de pesquisa do Botdo Iniciar, digite Painel de Controle, depois clique em

Central de Rede e Compartilhamento.
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Painel de Controle\Tedos os Itens do Painel de Controle

1 > Painel de Controle > Todos os ltens do Painel de Controle

Arquive  Editar  Exibir  Ferramentas

Ajuste as configuragdes do computador

@ Avira Antivirus

5% Central de Rede e Compartithamento

%u Criptografia de Unidade de Disco Bit...

Ferramentas Administrativas
Gerenciador de Credenciais
-4 Grupo Doméstico

|| Java

& Opgies de Indexagio

':_51 Programas Padrdo

["@ Reprodugio Automatica

H Som

@ Backup e Restauragdo (Windows 7)
@ Central de Sincronizagdo

:5, Data e Hora

ﬂ Firewall do Windows

& Gerenciador de Dispositivos

&7 Histérico de Arquivos

ﬂ Mouse

o Opgoes do Explorador de Arquivos
@1 Reconhecimento de Fala

o4 Seguranga e Manutengdo

Teclado

ﬂ Barra de Tarefas e Navegacdo

5 Conexes de RemoteApp e Area de ...

P Dispositivos e Impressoras
Flash Player (32 hits)
| Gerenciamento de Cores
ﬁ;‘ Idioma
@ Opgdes da Internet

Pastas de Trabalho
Recuperagdo
A sistema
U] Telefone e Modem

v | O Pesquisar Painel de Coi

Exibir por:  lcones pequenos *

@ Central de Facilidade de Acesso

2, Contas de Usuério

& Espagos de Armazenamento
A Fontes

w Graficos e multimidia Intel(R)
!f Infravermelho

3 Opgdes de Energia

[ Programas e Recursos

ﬂ Regido

[ Solugdo de problemas

&5 Windows To Go

4. Cligue em Configurar

uma nova conexao ou

Alterar as configuragdes de rede

GE. Configurar uma nova conexde ou rede
=

rede.

Configure uma conexde de banda larga, discada ou VPN; ou configure um roteader ou ponto de
acesso.

@ Solucionar problemas

Diagnestique e repare preblemas de rede ou obtenha informagdes sobre come solucionar
problemas,

Alterar as configuragdes de rede

"-ih. Cenfigurar uma nova conexde ou rede

Configure uma conexde de banda larga, discada ou YPM; ou configure um roteador ou ponto de
ACESED,

Solucionar problemas

Diagnostigque e repare problemas de rede ou obtenha informagdes sobre come solucionar
problemas.
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5. Cliqgue em Conectar-se manualmente a uma rede sem fio.

{E Configurar uma Conexdo ou uma Rede

Escolher uma opgéo de conexdo

¥ Conectar-se a Internet
Configure uma conexdo de banda larga ou discada com a Internet.

_ i Configurar uma nova rede
e, Configure um novo roteador ou ponto de acesso.

W IConectar-se manualmente a uma rede sem fio
S Salonecte a uma rede oculta ou crie um novo perfil sem fio)

| Conectar a um local de trabalho
1 R it " y
Configurar uma conexdo discada ou VPN com o local de trabalho,

HAvancar Cancelar

6. Clique em Avangar e configure conforme a figura abaixo:

o Nome da rede: Eduroam;

e Tipo de Seguranca: WPA2-Enterprise;

e Tipo de Criptografia: AES;

e Chave de segurancga: < deixar em branco >;
e Marcar as duas caixas de op¢ao;

e Cligue em Avancar.
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v

¢ ¥ Conectar-se manualmente a uma rede sem fio

Digite as informagdes da rede sem fio que deseja adicionar

MNome da rede: | eduroam |

Tipo de seguranca: WPAZ-Enterprise i

Tipe de criptografia: AES

Chave de Seguranga: Ocultar caracteres

Iniciar esta conexdo automaticamente

Conectar mesmo que a rede ndo esteja difundindo

Aviso: com esta opgdo, a privacidade do computador poderd estar em risco.

Avangar Cancelar

7. A tela a seguir aparece uma unica vez para configurar, caso feche ou perca a

janela deve comecar tudo novamente apagando todos os perfis.
Clique em Alterar configuragdes de conexao.

NAO FECHE ESTA JANELA ATE CONCLUIR E A CONEXAO DE REDE FUNCIONAR.
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& Conectar-se manualmente a uma rede sem fio

eduroam adicionado(a) com éxito

—> Alterar configuragées de conexdo
Abre as propriedades da conexdo para que eu possa alterar as
configuragées.

Fechar |

8. A tela abaixo NAO pode aparecer, caso apareca, reinicie o procedimento

apagando qualquer perfil existente.

2¥ Conectar-se manualmente a uma rede sem fio

Ja existe uma rede chamada eduroam

—> Usar a rede existente
Abre a caixa de didloge "Conectar a uma rede” para poder se conectar.

—> Escolher outro nome
Volte para a pagina de configuragdo e escolha outre nome.

Cancelar



GCiI.I roam

9. Devera aparecer a tela abaixo se a configuragéo estiver correta até este ponto,

clique na aba Seguranca.

edurcam Propriedades de Rede Sem Fio X

Conexdo Seguranﬁ

Mome: eduroam

Sl eduroam

Tipo de rede: Ponto de acesso
Disponibilidade de o 3
rede:

[+] Conectar automaticamente quando esta rede estiver ao alcance
[C]Procurar outras redes sem fio enquanto estiver conectado a esta rede

[+] Canectar mesmo que a rede ndo esteja difundindo seu nome (S510)

Cancelar

10. Selecione o método de autenticacdao de rede EAP-PEAP, depois clique em

Configuragoes:
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edurcam Propriedades de Rede Sem Fio bt

Conexdo Seguranca

Tipo de seguranca: WPA2-Enterprise v

Tipo de criptografia: AES |

Escolha um método de autenticacdo de rede:
Microsoft: EAP protegido (PEAF) - | Configuragdes

Microsoft: Cartdo Inteligente ou outro certificado

P ——

Configuracdes avancadas
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11. Na tela a seguir, desmarque a verificagdao de certificados como na figura

abaixo:

Propriedades EAP Protegidas *

Ao conectar:

Verificar a identidade do servidor validando o certificado

|| Conectar a estes servidores {exemplos: srv1;srv2;. *\.srv 3\, com):

Autoridades de certificacdo raiz configveis:

[ addTrust External CA Root ~
[ Auteridade Certificadora Raiz Brasieira v2

[ Baltimore CyberTrust Root

[ certum ca

[ certum Trusted Metwork CA

[ class 3 Public Primary Certification Autharity

[ coMoDo RSA Certification Autharity W
£ >

Motificacdes antes da conexdo:

Informar o usudrio se a identidade do servider ndo puder ser ver

Seledonar Método de Autenticaco:
Senha segura (EAP-MSCHAF v2) ~ Configurar...
Ativar Reconexdo Répida

[]Desconectar se o servider ndo tiver TLY com cryptobinding

[ Habilitar Privacdade de
Identidade

Cancea




Gl:il.l roam

12. Clique OK, retorne a tela anterior e clique no botdo Configuragdes Avangadas:

Conexdo Seguranca

Tipo de seguranca: | WPA2-Enterprise k-

Tipo de criptografia: AES b

Escolha um meétodo de autenticacdo de rede:
Microsoft: EAP protegido (PEAP) ~ Configuracies

Lembrar minhas credendiais para esta conexdo
sempre que fizer logon

Configuracies avancadas

OK Cancelar
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13. Na proxima tela selecione a opgao Autenticagdo de Usuario dentre as quatro

opcgoes:

Configuragdes avangadas X

Configuracdes 802. 1%  Configuracdes do padrdo 802,11
Espedificar o modo de autenticagdo:
jAytenﬁEgé_'o de usuario ~ | Substituir credendais

[ Excluir credendiais para todos os usudrios

[ Habilitar logon dnico para esta rede

Executar imediatamente antes do logon de usudrio

Executar imediatamente apds o logon de usuario

10

Permitir que caixas de didlogo adidonais sejam
exibidas durante o logon Unico

Esta rede usa LANs separadas virtuais para
autenticacdo de maguina e de usuario

Cancelar
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14. Clique no botdo Salvar credenciais ou Substituir Credenciais, inserindo em

Nome de usuario, “cpf@cefet-ribr’, e a senha € a mesma cadastrada no e-mail
institucional.

Seguranga do Windows >

Substituir credenciais
Salvando as suas credenciais, o computador poderd se

conectar a rede quando vocé nao estiver conectado (por
exemplo, para baixar atualizacdes).

Senha

OK Cancelar
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15. Por ultimo, no icone de rede perto do relégio do Windows, na barra de tarefas,

clique na rede Eduroam e depois em Conectar.

eduroam

Desconectar

N

internuvem—guesl

A\

A\

P

Modo avido Hotspot mével



