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EMENTA

1.Ataques e classificacdes de ataques.
2.Técnicas de seguranca de redes.
3.IPS/IDS.

4 Firewall.

5.Redundancia.

6.Ataques de negacdo de servico.
7.Ataques de forca bruta.

8.Ataques de vulnerabilidade
9.Andlise de risco.

10.Projetos de protecdo e contencdo de ataques.
11.Evolucdo dos ataques e defesas.
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OBJETIVOS GERAIS

Proporcionar ao aluno uma base tedrica sobre seguranga de redes apresentando os conceitos e
politicas envolvidos no processo de seguranga da informacéo;

Apresentar as principais ferramentas usadas na defesa de redes de computadores;
Utilizar praticas de laboratérios para aplicar o conhecimento adquirido nas aulas tedricas.




METODOLOGIA

A metodologia utilizada consistiu de aulas expositivas, utilizando-se o quadro branco e o Datashow. As
explicagbes sao feitas com o intuito de proporcionar ao aluno que acompanhe de desenvolva o raciocinio nos
protocolos e problemas de comunicagao de redes de computadores. Para complementar e ajudar a fixar os
conteldos abordados, foram realizadas diversas aulas de exercicios tedricos e praticos. Complementam
também a aula algumas videoaulas que podem ser acessadas pelos alunos.

CRITERIO DE AVALIAGAO

Os resultados da avaliagdo de aproveitamento sdo expressos em notas, sendo que, para ser aprovado sem o
exame final, o aluno deve obter média igual ou superior a 7,0 (sete). O exame final é aplicado aos alunos cuja
média seja igual ou superior a 3,0 (trés) e inferior a 7,0, caso contrario, o aluno esta reprovado. Para a aprovagéo
com exame final, uma prova com o valor de 10,0 (dez) pontos, faz-se uma nova média entre o grau obtido no
exame e a média anterior ao exame, o resultado deve ser igual ou superior a 5,0 (cinco).

A disciplina de Redes Il consiste de trés avaliagbes, no valor de 10,0 (dez) pontos cada, sendo que a média é
obtida entre estas avaliagdes. As avaliagbes sao constituidas de provas e trabalhos em grupo ou individuais. Nao
respeitando os critérios supracitados, o aluno realiza o exame final para a conclusao da disciplina.
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APROVADO PELO CONSELHO DEPARTAMENTAL EM: / /
PROGRAMA

. Revisdo dos conhecimentos adquiridos nas disciplinas de Redes;

. Descrigcéo das politicas de segurancga da informacao;

. Analise do histérico de ataques;

. Tipos de ataques ativos.

. Tipos de ataques passivos;

o Exercicios;

. Evolugado dos mecanismos de defesa;

. Explicacao tedrica e pratica de Firewall;

. Explicagao tedrica e pratica de IDS e IPS;

. Explicacao tedrica e pratica de mecanismos de redundancia;

. Explicagao tedrica e pratica de criptografia;

o Exercicios praticos e teoricos;

. Técnicas de resposta a incidentes de seguranca.

. Exercicios e trabalhos abordando os temas em problemas praticos e tedricos.




