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1. Historia da Criptografia.
2. Teoria dos Numeros.
3. Estruturas Algébricas.
4. Criptografia a Simétrica.
5. Assimétrica.
6. Fungdes de Hash.
7. Assinatura digital.
8. Criptografia a P6s-Quantica.
9. Criptoanalise e Ataques.
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OBJETIVOS GERAIS

O objetivo da disciplina € apresentar ao aluno as diferentes técnicas de solu¢gdes numéricas
utilizadas em diversas areas da engenharia. Além disso o aluno podera avaliar a eficiéncia e
convergéncia dos métodos apresentadas

METODOLOGIA

Cada aula consistira na combinagao adequada de:
« Exposicéo detalhada de elementos necessarios para o entendimento dos métodos e
conceitos.
* Exercicios, atividades e estudos de casos, de forma individual ou em grupo.
* Trabalhos praticos de implementacao das técnicas ensinadas.
* Provas individuais.

CRITERIO DE AVALIAGAO

A avaliagao sera feita através de duas provas teorica, correspondendo a 80% da nota final e
dois trabalhos praticos, juntamente com seu relatério correspondendo a 20% dos pontos da
disciplina.
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1. Historia da Criptografia.
1. Cifra de Cesar
2. Cifra de Vigenere
3. Cifra de Vernan
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4. One Time Pad
5. Teoria da Informagao
6. Entropia
. Teoria dos Numeros.
Estruturas Algébricas
Grupos
Aneis
Corpos
Corpos Finitos
. Corpo de Gailos
. Criptogra a Simétrica.
1. DES
2. AES
3. Modos de Criptografia
4. CBC
5. ECB
. Assimétrica.
1. RSA
2. ElGamal
3. Diffie Helman
4. Curvas Elipticas
. Funcdes de Hash.
1. Fungbes de Hash Segura
2. Construcédo de Hash
3. MD5
4. SHA1
5. SHA2
. Assinatura digital.
1. DSS
2. DSA
. Criptogra a P6s-Quantica.
1. Multivariaveis Quadraticas
. Criptoanalise e Ataques.
1. Criptoanalise Linear
2. Criptoanalise Diferencial
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