SUBPROCESSO

Evitar vazamento de informacéao sigilosa
por servidores com acesso a denuncia e

por membros da comissao incumbida de

apurar a dentncia

Utilizagéo de canal oficial para
recebimento de denuncias

Evitar interferéncia na apuragao dos fatos

constantes da denuncia

Evitar que denunciantes revelem
documentos da denuncia a diversas
pessoas quando deveria reserva-los para
o0 bom andamento da apuragéo

Mitigar os casos de desvio de conduta
ética e processos correcionais

Evitar que dados pessoais e sensiveis
de processos administrativos sejam
publicizados quanto solicitado acesso
pelo cidadao

Acesso indevido ao SIE

Acesso indevido ao Portal do Professor

Acesso indevivo ao perfil
administrativo do sistema de
chamados

Invasdo e comprometimento do Portal
Cefet/RJ

Invasdo e comprometimento da
Intranet

Acesso indevido ao sistema Suricato

Acesso indevido ao portal CADD

LEVANTAMENTO DOS RISCOS DE INTEGRIDADE E AGCOES PROPOSTAS

OBJETIVOS DO SUBPROCESSO

Mitigar vazamento de informagdes
restritas/sigilosas

Padronizar o recebimento e divulgar a
forma de tratamento das dentncias

Escolha de membros da comissao que ndo
tenham relacionamento com o denunciado

Conscientizar a todos que quando

formalizada uma dendncia, ndo se podera

revela-la a outros servidores

Conscientizar os servidores sobre conduta

ética e profissionalismo no ambiente de
trabalho

Tarjar dados pessoais e sensiveis nos

processos administrativos em obediéncia

a LGPD (Lei 13.709 de 2018)

Mitigar acesso indevido a sistemas

Mitigar acesso indevido a sistemas

Mitigar acesso indevido a sistemas

Mitigar acesso indevido a sistemas

Mitigar acesso indevido a sistemas

Mitigar o acesso indevido a sistemas

Mitigar acesso indevido a sistemas

RISCOS DO SUBPROCESSO

Vazamento de informagao sigilosa por
servidores com acesso a denuncia e
por membros da comissao incumbida
de apurar a dentincia

Néo utilizagdo do canal correto
para realizagao de denuncia/
representagao e padronizagao no
fluxo de tratamento

Interferéncia na apuragao dos fatos
constantes da denudncia

Denunciante revelar documentos a
diversas pessoas quando deveria
reserva-los para o bom andamento
da apuragao

Aumento de casos de condutas
aéticas e infragdes correcionais

Publicizagao de dados considerados
pessoais e sensiveis pela LGPD

Perda de dados; comprometimento
de notas dos alunos;
indisponibilidade do servigo

Perda de dados; comprometimento
de notas dos alunos;
indisponibilidade do servigo

Perda de dados; comprometimento
dos chamados; indisponibilidade do
servico

Perda de dados; ataques;
indisponibilidade do site

Perda de dados; ataques;
indisponibilidade do servigo

Perda de dados; acesso fisico a
instituicao; perda do controle de
frequencia dos servidores

Perda de acesso por parte do
usuario

AGAO PROPOSTA (COM PRAZO0)

Elaborar Declaragédo de Confidencialidade
onde cada membro da comissao deve
assinar. Em implementacéo até o més de
margo de 2022

Divulgar no site institucional meio oficial
de realizar uma denuncia e o seu fluxo de
tratamento. Em implementagéo até margo
de 2022

Verificagdo prévia de lagos de amizade,
subordinagédo hierarquica, inimizade e
parestesco. Ja implementado

Envio aos e-mails institucionais de cartilha/
material orientador sobre ética e correigao,
bem como divulgacao no site institucional.
Em implementacéo até margo de 2022

Envio aos e-mails institucionais de cartilha/
material orientador sobre ética e correigao,
bem como divulgacao no site institucional.
Ja implementado

Utilizagdo de mecanismos que omitam
informac¢des em obediéncia a LGPD
(Lei Geral de Protegdo de Dados). Ja
implementado

Monitorar e manter sistemas
atualizados com copia de seguranga

Monitorar e manter sistemas
atualizados com copia de seguranga

Monitorar e manter sistemas
atualizados com cdpia de seguranga

Monitorar e manter sistemas
atualizados com cdpia de seguranga

Monitorar e manter sistemas
atualizados com cépia de seguranca

Monitorar e manter sistemas
atualizados com cépia de seguranga

Monitorar e manter sistemas
atualizados com copia de seguranga

RESPONSAVEL

Ouvidoria,
Corregedoria e
Comissdo de Etica

Ouvidoria,
Corregedoria e
Comissao de Etica

Corregedoria e
Comissao de Etica

Ouvidoria,
Corregedoria e
Comisséo de Etica

Ouvidoria,
Corregedoria e
Comisséo de Etica

Ouvidoria,
Corregedoria e
Comissao de Etica

DTINF

DTINF

DTINF

DTINF

DTINF

DTINF

DTINF



