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Missao

Contribuir de forma independente tanto para a avaliacdao quanto para o
aprimoramento do gerenciamento de riscos, dos controles internos e da
governanca da instituicdao, além de agregar valor as praticas administrativas
e colaborar para a melhoria da gestao quanto a eficacia, eficiéncia e
economicidade dos processos.

Auditoria Conformidade

A auditoria de conformidade visa a obtencao e avaliagao de evidéncias para
verificar se as atividades financeiras ou operacionais de um objeto de
auditoria selecionado obedecem as condicdes, as regras e os regulamentos
a ele aplicaveis.



QUALFOIO
TRABALHO
REALIZADO
PELA AUDIN
DO CEFET/RJ?

A AUDIN realizou avaliagdo
dos processos de aquisicoes e
contratacdes de Tecnologia
da Informacao, analisando
documentos, procedimentos
e controles para identificar
fragilidades e recomendar
melhorias.

POR QUE A AUDIN/CEFET-RJ
REALIZOU ESSE TRABALHO?

A AUDIN/CEFET-RJ realizou este trabalho com
0 propodsito de avaliar a regularidade, a
eficiéncia e a maturidade dos controles
aplicados as aquisicdes e contratacbes de
Tecnologia da Informacdo, considerando sua
relevancia estratégica para o funcionamento
institucional e para a boa aplicacdo de recursos
publicos.

QUAIS AS CONCLUSOES
ALCANCADAS PELA
AUDIN/CEFET/RJ?

A AUDIN/CEFET-RJ concluiu que os controles
relacionados as aquisicdes e contratacdes de
tecnologia da informacdo apresentam estagio
intermediario de maturidade, com praticas
consolidadas em algumas etapas, como a
selecdo de fornecedores, mas com fragilidades
significativas em areas essenciais,
especialmente no planejamento, no estudo
técnico preliminar e na gestdo contratual.
Identificou-se como principal ponto critico a
auséncia de um plano diretor de tecnologia da
informacdo e comunicagdo vigente.



LISTA DE SIGLAS E ABREVIATURAS

AUDIN Auditoria Interna

CEFET/RIJ Centro Federal de Educacdo Tecnolégica Celso Suckow da Fonseca
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DFD Documento de Formalizagao de Demanda
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SA Solicitacao de Auditoria
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INTRODUCAO

As aquisicGes e contratacdes em Tecnologia da Informagdo Comunicacdo (TIC)
compreendem o conjunto de processos destinados a obtenc¢do de bens, servicos e
solucdes tecnoldgicas necessarias ao atendimento das necessidades institucionais.
Incluem, entre outros, a contratacao de servigos de desenvolvimento e sustentagao de
sistemas, aquisicdo de equipamentos e infraestrutura, servicos de suporte técnico,

solugdes em nuvem, ferramentas de seguranca da informacado e servigos especializados.

Essas contrata¢des seguem marcos legais especificos e devem observar principios
como planejamento prévio, economicidade, eficdcia, seguranca da informacao,
padronizacdo, gestdo de riscos, conformidade normativa e alinhamento estratégico com

os objetivos da organizacao.

De acordo com a Instrugdo Normativa SGD/ME n2 94, de 23 de dezembro de 2022,
qgue dispde sobre o processo de contratacdo de solucdes de Tecnologia da Informacdo e
Comunicacgao (TIC) pelos 6rgaos e entidades integrantes do Sistema de Administragao
dos Recursos de Tecnologia da Informacao (SISP) do Poder Executivo Federal, o processo

de contratagdo deve observar as seguintes fases:
| — Planejamento da Contratagao;
Il — Sele¢ao do Fornecedor;

Il — Gestdo do Contrato.

Ressalta-se que as atividades de gerenciamento de riscos devem ser realizadas de

forma continua e integrada em todas as fases do processo de contratacdo.
Origem e justificativa

Este trabalho de auditoria decorreu dos temas e macroprocessos a serem
trabalhados no exercicio de 2025 definidos no Plano Anual de Auditoria Interna 2025
(PAINT), aprovado pelo Conselho Diretor (CODIR) por meio da Resolucdo n¢?
10/2025/CODIR, que referendou a Resolugdo n? 86/2025/CODIR.



Objetivos e questdes de auditoria

O presente trabalho de auditoria tem por finalidade avaliar os mecanismos de
aquisices e contratacdes em Tecnologia da Informacdo Comunicac¢do (TIC) no ambito
do CEFET/RJ, com base nas diretrizes e requisitos estabelecidos, principalmente, pela
Lei n? 14.133/2021 e pela Instrugdo Normativa SGD/ME n? 94/2022 e demais
normativos aplicaveis. A avaliagdo busca oferecer subsidios a alta administragdo para o
aprimoramento da func¢do contratual e para a promocdo de praticas que assegurem a

conformidade, a economicidade e o desempenho institucional.
Deste modo, foram elaboradas as seguintes questdes de auditoria:

e O planejamento da contrata¢ao foi elaborado em conformidade com os

normativos pertinentes?

e O julgamento das propostas na fase de selecao do fornecedor ocorreu

atendendo a legislacdo e aos principios aplicaveis as licitacées?

e Acompanhamento e fiscalizacdo dos servicos prestados sdo realizados de

forma a atender a legislacdo aplicdvel e as obrigacdes estabelecidas em contrato?

e Acelaboracdo do termo aditivo para renovacao do contrato é efetuada de

forma a manter a continuidade eficaz dos servigos?

e  HAa transparéncia das informag¢des contratuais dos servicos e bens TIC

contratados?
Metodologia

A metodologia aplicada no processo de auditoria foi desenvolvida com o objetivo
de obter evidéncias suficientes e apropriadas para embasar as conclusdes e

recomendacdes destinadas a Administracdao da entidade.

O escopo definido para o trabalho de auditoria consistiu em verificar os processos
de aquisicGes e contrata¢des de Tecnologia da Informacdo do CEFET/RJ com valores
liquidados no periodo de 2022 a 2024. Ao longo da execuc¢do dos trabalhos, foram
adotados diversos procedimentos, incluindo a emissdao da SAn2 01.b_01 para solicitar o
preenchimento do Diagndstico Situacional, Mapeamento de Processos, Matriz de Riscos

e Controles, bem como a lista de processos de aquisicGes e contratacdes de Tl do
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CEFET/RJ a partir de 2022. Procedeu-se a analise dos dados por meio da Matriz de Riscos
e Controles e, em seguida, a emissdao da SA n2 01.b_02, com a finalidade de obter o
preenchimento do Questionario de Avaliacdo Preliminar relacionado as aquisicoes e
contratagdes de TI. Foram coletados dados no Sistema Unico da Administragdo Publica
e realizado o cdlculo da amostra para andlise. Posteriormente, as informacdes foram
examinadas com o apoio de checklist, conduzida a avaliagdo preliminar dos controles,
registrados os possiveis achados e preparadas as informacdes necessarias para a

elaboracao do Relatério de Auditoria.
Restrigées/limitagbes

N3o houve restricdo ou limitacdo ao processo de auditoria a ser registrado.

Consideragoes iniciais

O presente trabalho integra a execu¢dao do Plano Anual de Auditoria Interna —
PAINT 2025, aprovado pelo Conselho Diretor, e tem por finalidade avaliar os
mecanismos de governancga, controles e processos relacionados as aquisi¢cbes e
contrata¢des de Tecnologia da Informacdo no ambito do CEFET/RJ. Considerando o
papel estratégico da drea de TIC para a continuidade dos servicos, inovacao institucional
e suporte as atividades académicas e administrativas, torna-se essencial examinar ndo
apenas o cumprimento normativo, mas também a maturidade dos instrumentos de

planejamento, monitoramento e gestao contratual.

Durante a execucdo dos procedimentos, buscou-se obter evidéncias suficientes e
adequadas que permitissem verificar a aderéncia das praticas institucionais aos
requisitos estabelecidos pela legislacdo vigente, especialmente pela Lei n? 14.133/2021
e pela Instru¢cdo Normativa SGD/ME n2 94/2022. Este relatério tem como objetivo
apresentar os resultados da andlise, evidenciando pontos fortes, fragilidades
identificadas e recomendag¢des voltadas a melhoria continua da governanga das

contratacdes de TIC.



EXECUCAO DOS TRABALHOS

Considerando o planejamento estabelecido, o objetivo da auditoria e os papéis e
responsabilidades dos atores envolvidos, foram emitidas Solicitagdes de Auditoria (SA)
com o intuito de obter informacdes relacionadas ao cumprimento de normativos, bem
como realizada a coleta de evidéncias documentais e de informagdes divulgadas no site
institucional. Além disso, foi encaminhado um questiondrio de autoavaliacao, elaborado

pela equipe da AUDIN do CEFET/RJ.

QUESTIONARIO DE AVALIACAO DOS CONTROLES EM
AQUISICOES E CONTRATACOES DE TECNOLOGIA DA
INFORMACAO

O questiondrio foi elaborado com base nas diretrizes da Instrucdo Normativa
SGD/ME n? 1, de 4 de abril de 2019 — versdo compilada - julho/2022 que regula o
processo de contratacdo de solugdes de Tecnologia da Informagao e Comunicagao (TIC)
por Orgdos e entidades integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informacdo — SISP do Poder Executivo Federal. Para formacao do referido
questionario foram elencadas as atividades consideradas relevantes no ambito de 04

etapas de contratacdes de TIC, quais sejam:

Planejamento Estratégico

Estudo Técnico Preliminar e Justificativa

1

2

3. Selecdo de Fornecedores

4. Gestdo e Fiscalizagdo Contratual
5

Renovagao e Encerramento do Contrato
Considerando as respostas fornecidas no questionario e a valoragdo atribuida a

cada item avaliado, aferiu-se que a unidade se encontra no estagio "aprimorado" de

desenvolvimento, conforme classificagdao apresentada na Tabela 1.



Tabela 1 — Autoavaliacdo

P a c .
onttfagao Resultado % Estagio
Max.
Planejamento Estratégico 4 3 75% | Aprimorado
Estqdp T_ecnlco Preliminar e 1 1 100% | Aprimorado
Justificativa
Selecao de Fornecedores 2 2 100% |Aprimorado
Gestao e Fiscalizacdo Contratual 4 3 75% | Aprimorado
Renovagao e encerramento do 2 1,5 75% Aprimorado
contrato
TOTAL 13 10,5 81% Aprimorado
Fonte: AUDIN CEFET/RJ
Gréfico 1 - Autoavaliacao
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Estratégico
3
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Renovacdo e Estudo Técnico
encerramento do Preliminar e
contrato Justificativa
zestdo e Fiscalizacdo Selecdo de
Contratual Fornecedores

Fonte: AUDIN CEFET/RJ

QUESTIONARIO - AVALIACAO DA AUDITORIA INTERNA

A partir das respostas apresentadas no questionario, dos comentarios registrados
e, sobretudo, das evidéncias, procedeu-se a avaliagdo com o intuito de confirmar os
dados informados pelos setores envolvidos. A andlise possibilitou a comparacdo entre

as informacgdes dispostas no questionario e os critérios avaliativos adotados, bem como
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o confronto dessas afirmagdes com as praticas efetivamente implementadas no dmbito

da governanga das contratag0es.

Tabela 2 - Avaliagdao AUDIN

Po:;:igao Resultado % Estagio
Planejamento Estratégico 4 1,15 29% | Iniciando
Ej;’iﬁgazi;”'co Preliminar 1 0,5 50% | Intermediario
Selecao de Fornecedores 2 2 100% | Aprimorado
Gestéo e Fiscalizacdo Contratual 4 1,3 33% |Iniciando
Sfr?t?;’%‘?ao e encerramento do 2 1 50% | Intermediario
TOTAL 13 5,95 46% | Intermediario

Fonte: AUDIN CEFET/RJ

Grafico 2 — Avaliagao AUDIN
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encerramento do Preliminar e
contrato Justificativa
Gestdo e Fiscalizacdo Se2lecdo de
Contratual Fornecedores

Fonte: AUDIN CEFET/RJ

Diante disso, apds a validacdo da Auditoria Interna, o estagio dos controles em
aquisicdes e contratagbes de tecnologia da informagdo ficou em 40% (nivel
intermediario).

A discrepancia entre a autoavaliagdo (81% — estdgio aprimorado) e a avaliagdo

da Auditoria Interna (46% — estagio intermedidrio) decorre, principalmente, da
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inexisténcia de Plano Diretor de Tecnologia da Informacdo e Comunicagdo (PDTIC)
vigente, instrumento essencial de diagndstico, planejamento e gestao dos recursos e
processos de Tecnologia da Informagao e Comunicagdo (TIC).

Adicionalmente, verificou-se que, nos processos avaliados, embora o Estudo
Técnico Preliminar (ETP) tenha sido elaborado por equipe técnica, a participacdo da alta
gestdao na sua aprovacao formal, evidenciada por meio de assinatura, ndo foi
identificada tal assinatura na maioria dos processos da amostra. Constatou-se, ainda, a
inexisténcia de mapa de riscos com atualiza¢do periddica durante a execugao contratual,

conforme informacao prestada pela prépria area auditada.

RESULTADOS DOS EXAMES

Para a realizagao deste trabalho, o universo amostral foi composto por 37
processos referentes as aquisi¢bes e contratacdes de tecnologia da informagdo do
CEFET/RJ, com valores liquidados no periodo de 2022 a 2024. Para a formacdo da
amostra, adotou-se o critério de materialidade, realizando a sele¢do de processos com
valores superiores a RS 100.000,00 e excluindo-se um processo de reconhecimento de
divida. Os processos selecionados para a amostra totalizaram RS 4.401.452,29,
montante que corresponde a aproximadamente 89% do valor global das aquisicdes e
contratacdes de Tl no periodo analisado. Nesse conjunto, conforme os critérios
apontados, foram identificados 11 a serem analisados por representarem maior

relevancia financeira, conforme demonstrado no quadro a seguir:
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Quadro 1 — Amostra da auditoria

QUADRO RESUMO

Processo

Objeto

Valores
Liquidados (R$)
2022

Valores
Liquidados (R$)
2023

Valores
Liquidados (R$)
2024

23063.003837/2022-95

Aquisicéo via SRP: desktops, notebooks, monitores -
Participacdo IRP 13/2022 CENTRAL DE COMPRAS
(UASG 201057) - Processo Original CENTRAL
COMPRAS 19973.110731/2021-26, PR 08/2022

R$ 1.015.588,00

23063.003609/2022-15

Contrato n° 28/2018 - Vigéncia 29/nov - REF. Processo
23063.003646/2018-52 - Licencas de software,
programa de seguranca de rede e servidores BlockBit

R$ 178.075,44

23063.007632/2023-60

Contrato 06/2024 - Vigéncia 08/01/2027 - Adesdo ARP
39/2022 - UASG 153103 - Aquisigéo de licengas de
software de antivirus corporativo

R$ 288.360,00

23063.007606/2023-31

Adesdo a ata PR61/2022 Notebooks

R$ 222.900,00

23063.005979/2023-78

Contrato 34/2023 - Vigéncia 27 de novembro - Lei
8666/93 - Upgrade para tecnologia Facial ID de catracas
de acesso e Contrato de manutencdo dos equipamentos e

software fornecidos pela Telematica Sistemas
Inteligentes Ltda.

R$ 321.556,14

23063.004530/2023-92

Contrato 02/2024 - Vigéncia 02/01/2027 - Software de
monitoramento e gerenciamento de redes - DTINF

R$ 110.000,00

23063.002994/2023-64

Contrato 13/2021 — vigéncia 14 OUT - Ref: Processo n°
23063.001721/2020-51 - Licenca RED Rat

R$ 150.062,15

R$ 273.091,60




23063.002101/2023-81

Contrato n° 15/2021 - Vigéncia 19/janeiro - Ref.
Processo 23063.001851/2021-73 - Biblioteca Virtual
Pearson - Biblioteca Central

R$ 468.705,64

23063.002179/2023-03

Contrato n° 09/2023 - Vigéncia 07 de margo - Licengas
do Microsoft Office 365 - Adesdo SRP DTINF

R$ 264.498,00

R$ 392.501,36

23063.001799/2024-06

Contrato n® 05/2021 - Prazo 10/06/2024 - 3°TA
Prorrogacéo + Reajuste - Sistema de Informacéo para o
Ensino (SIE)

R$ 247.408,32

23063.005430/2024-64

Contrato n° 15/2021 - Prazo 17/01/2025 - 3° TA -
Reajuste + Prorrogacao - Vigéncia 17/01/2026 -
Biblioteca Virtual Pearson - Biblioteca Central - Ref.
Processo 23063.001851/2021-73

R$ 468.705,64

R$ 1.193.663,44

R$ 1.035.820,15

R$ 2.171.968,70

R$
4.401.452,29

Fonte: AUDIN CEFET/RJ
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Auséncia de instrumento de diagndstico, planejamento e gestao
dos recursos e processos de TIC

Contextualizacao

O Plano Diretor de Tecnologia da Informagdo e Comunicag¢do (PDTIC) é um instrumento
de diagndstico, planejamento e gestdao dos recursos e processos de Tecnologia da
Informacgdo e Comunicagdo (TIC) com vistas a atender as necessidades de um 6rgdo ou
entidade por um periodo determinado de tempo. Deve contemplar as necessidades de
informacao e servigos de Tl da organizagao, suas metas, as agées a serem desenvolvidas
e 0s prazos de implementacao.

Condicao

Constatou-se a auséncia de Plano Diretor de Tecnologia da Informacdo e Comunicacao
(PDTIC) vigente para o periodo de 2025-2027. O ultimo plano elaborado encontra-se
expirado, ndo havendo instrumento atualizado que contemple o diagndstico, o
planejamento e a gestdo dos recursos e processos de TIC da instituicdo, tampouco
evidéncias de aprovacao de novo documento pelo Comité de Governanca Digital.

Critério

O PDTIC deve ser elaborado pela unidade competente dos drgdos e das entidades e
aprovados pelo respectivo Comité de Governanca Digital e publicado em seu portal
institucional, visando dar maior transparéncia as informacdes e decisGes tomadas, a

excecdo das informacdes classificadas como ndo publicas, nos termos da legislacdo
aplicavel.

Constatou-se que cerca de 36% da amostra das contratacdes de solucdes de TIC ndo
apresentaram a indicacdo de consonancia com o PDTIC.

Causa

A auséncia de PDTIC vigente decorre da ndo institucionalizacdo de processo de
elaboragao e revisdao periddica do plano, bem como da auséncia de cronograma e
responsabilidades formalmente definidas para sua atualizagao.

Consequéncia

A inexisténcia de um PDTIC vigente compromete o alinhamento estratégico da area de
TIC com os objetivos institucionais, podendo resultar em: fragilidade na priorizacao de
demandas e investimentos em TIC; riscos de descontinuidade de servigos e solugdes
tecnolégicas; falta de planejamento or¢amentdrio adequado; alocacao ineficiente de
recursos humanos e financeiros; auséncia de gestao estruturada de riscos e metas; e
prejuizos a transparéncia e a governanca digital.

Conclusao

A auséncia de um Plano Diretor de Tecnologia da Informacdo e Comunicac¢do vigente
evidencia uma fragilidade no processo de governanca e gestdo da area de TIC. A
inexisténcia de instrumento atualizado de diagndstico, planejamento e
acompanhamento compromete o alinhamento das acbes de tecnologia com os
objetivos institucionais, limita a capacidade de priorizacdo e dificulta a adequada
alocacdo de recursos. Diante desse cendrio, torna-se imprescindivel a elaboracao,



aprovacdo e publicacdo de um novo PDTIC para assegurar transparéncia, eficiéncia e
aderéncia as boas praticas de governanca digital.
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RECOMENDACOES

Para Comité de Governanca de Tecnologia da Informagao e Comunicag¢ao - CGTIC

1 - Elaborar, aprovar e publicar o Plano Diretor de Tecnologia da Informacdo e
Comunicagao (PDTIC) para o periodo de 2025-2027, em conformidade com a Instrugao
Normativa SGD/ME n2 1/2019 e com a Estratégia Federal de Governo Digital 2024-2027,
assegurando que o documento contenha: inventdrio de necessidades priorizado; plano
de metas e agdes; plano de gestdo de pessoas; plano or¢amentario; plano de gestdo de
riscos; processo de acompanhamento formalizado; e vigéncia minima de dois anos, com

revisao anual.

Achadon®1
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CONCLUSAO

A avaliacdo conduzida pela Auditoria Interna permitiu identificar o estagio de
maturidade dos controles relacionados as aquisi¢des e contratagdes de Tecnologia da
Informa¢do no ambito do CEFET/RJ, evidenciando avangos pontuais, bem como

fragilidades estruturais que demandam atenc¢do da gestao.

As analises realizadas permitiram responder as questdes de auditoria propostas,
evidenciando que, embora a fase de sele¢do de fornecedores apresente conformidade
e maior grau de maturidade, as etapas de planejamento da contratacdo, gestdo e
fiscalizagcdo contratual, renovagdao de servigos e transparéncia das informac¢des ainda
carecem de aprimoramentos. A avaliacdo das evidéncias também demonstrou a
inexisténcia de Plano Diretor de Tecnologia da Informacdo e Comunicacdo vigente para
o periodo de 2025-2027, elemento essencial para o alinhamento estratégico,
priorizacdo de investimentos, gestdo de riscos e transparéncia institucional, cuja
auséncia impacta diretamente a efetividade dos processos de aquisicdes e contratacdes
de TIC no dambito do CEFET/RJ. A aprovacdo e publicacdo do PDTIC configura medida
indispensavel ao aperfeicoamento das prdticas de planejamento, monitoramento e
gestdo das aquisicdes de TIC, contribuindo para maior seguranca administrativa,

transparéncia institucional e melhoria continua dos processos organizacionais.

Dessa forma, conclui-se que o nivel geral de maturidade dos controles em
contratacbes de TIC se encontra em estagio intermediario, com oportunidades
relevantes de evolugdo. A recomendacgdo formulada busca fortalecer a governanca das
contratagdes, promover maior eficiéncia na utilizagdo de recursos e assegurar

conformidade com os normativos aplicaveis.
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RESPONSAVEIS PELA ELABORACAO DO RELATORIO:

Documento assinado digitalmente
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Documento assinado digitalmente
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