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INTRODUCAO

O Plano Diretor de Tecnologia de Informagdo e Comunicacao — PDTIC é o principal
instrumento de diagndstico, planejamento e gestao dos recursos e processos de TIC de
uma instituicdo. Ele abrange competéncias, infraestrutura, equipamentos, softwares,
redes, sistemas de informacao e pessoal, com o objetivo de atender as necessidades
tecnolégicas e de comunicacao da organizacao. Seu escopo contempla acdes estraté-
gicas, taticas e operacionais previstas para um determinado periodo, conforme estabe-
lece a Instrugado Normativa SGD/ME n® 94, de 23 de dezembro de 2022.

Por meio desse planejamento, € possivel estabelecer prioridades e organiza-las em me-
tas, que devem ser alcancadas com a participacao da area de Tecnologia da Informacéo e
Comunicacao e o respaldo dos gestores institucionais. Almeja-se, assim, aprimorar a ges-
tao e potencializar a utilizagcdo das ferramentas de TIC para que a instituicdo atinja seus
objetivos com agilidade, flexibilidade, efetividade e inovagéo, sem perder o foco na geragéo
de valor a sociedade. No caso do Centro Federal de Educacao Tecnolégica Celso Suckow
da Fonseca (Cefet/R)), todas as contratagdes, demandas por solugdes de TIC e agdes rela-
cionadas a Seguranca da Informacao devem estar devidamente alinhadas no PDTIC.

De acordo com o GUIA DE ELABORACAO DE PDTIC DO SISP - Versdo 2.1 (2021), o pla-
nejamento de TIC constitui um processo de gestdo que orienta a execugao das acoes
da area, define estratégias e estrutura planos de acdo, promovendo o uso eficiente de
recursos e o alinhamento as metas institucionais.

Este documento tem como finalidade organizar as acdes de Tecnologia da Informacéao
e Comunicacao no Cefet/RJ, apresentando os principios e diretrizes da area, sua estru-
tura atual, o inventario de necessidades, o plano de metas e ac¢des, além dos planos de
gestao de pessoas, de riscos e dos fatores criticos de sucesso. Todas essas acodes de-
vem estar alinhadas ao Plano de Desenvolvimento Institucional = PDI, de forma a contri-
buir efetivamente para o cumprimento dos objetivos estratégicos da instituicao.

Para assegurar o atendimento as exigéncias legais, o documento considera como referéncias
normativas o Plano de Transformacao Digital (Decreto n® 12.198/2024); o Plano de Dados Aber-
tos (Decreto n° 8.777/2016); o Plano de Integridade (Lei n® 12.846/2013, Portaria n® 57/2019 e
Decreto n® 11.529/2023); Lei de Licitacdes e Contratos ( Lei n°® 14.133/2021); além do proprio
PDI, do Relatério de Gestao dainstituicdo e da Portaria MEC n° 1.042/2015, que trata daimplan-
tacao do processo eletrdnico no Ministério da Educacéao. Incluem-se também as Portarias MEC
n°330/2018 e n®554/2019, que dispdem sobre os procedimentos para confeccao de diplomas
digitais nas instituicoes de ensino e a Estratégia Federal de Governo Digital (EFGD) 2024-2027.

O ciclo anterior de planejamento do PDTIC teve vigéncia de 2022 a 2024. Este novo documen-
to contempla o periodo de 2026 a 2030, e estara vigente durante esse intervalo. No entanto,
para manter seu alinhamento as diretrizes institucionais e responder de forma agil as mudan-
cas no ambiente interno e externo, o PDTIC podera ser revisado a qualquer momento. Essa fle-
xibilidade permite que ajustes sejam realizados sempre que se identificar, por meio de analise
sistematica, que determinada acao planejada esteja gerando resultados contrarios aos espe-
rados ou que alteragdes nos regimentos ou no proprio PDI da instituicdo assim o demandem.
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1.1 EQUIPE DE ELABORAGAO DO PDTIC

Este Plano Diretor de Tecnhologia da Informacao e Comunicacao foi desenvolvido pela
Equipe de Elaboracao do PDTIC-EqPDTIC. Esse grupo de trabalho foi publicado na Porta-
rian®1.409, de 23 de setembro de 2025, com a equipe apresentada na Tabela 1, abaixo.

Tabela 1 - Equipe de Elaboracao do PDTIC-EqPDTIC (vigéncia: 23/09/2025 até os dias atuais)

Coordenadora/

Luciana Faletti Almeida 1605585 Lider do Projeto DTINF
Elizabeth da Conceic¢éo Castelo Coordenadora-
Bernardo da gilva 1552183 Substituta DTINF
Paula Michelle Purcidénio 2090820 Titular DIGES
Priscila Daniel de Paiva Gama e Silva | 2179870 Suplente DIGES
Diogo Goncgalves Menezes 3474018 Titular DIPPG
Luciana da Costa Varjolo 2216906 Suplente DIPPG
Thiago Tavares de Barros 2190916 Titular DIRAP
Augusto de Paula Alves da Costa 2177792 Suplente DIRAP
Barbara Maria Perrout Junger de Lira 3434804 Titular DIREG
Thor Weglinski 3434819 Suplente DIREG
Vinicius Mattos Von Doellinger 2177787 Titular DIREX
Luciana Ferrari Espindola Cabral 2258776 Suplente DIREX
Flavio Cezario 1644706 Titular DEMET
Luiz Eduardo Fontes Mello de Almeida | 1801787 Suplente DEMET
Bernardo Jose Lima Gomes 2413073 Titular DEPES
Lais Amaral Alves 1964975 Suplente DEPES
Valdete Barros Barbosa 1548197 Titular Arquivo-Geral
Mariana Tavares de Melo Costa 1012540 Suplente Arquivo-Geral
Mariana de Oliveira Caruso Carvalho | 1711927 Titular BIBCE
Maria Luiza Silva de Sousa Freitas 1669488 Suplente BIBCE
Laurinete Bacelar Ximenes 1315008 Membro DTINF
Marcia Borsario Carneiro 1630794 Membro DTINF
Fernanda de Souza Ribeiro Matos 2178210 Membro DTINF
Mbnica Cristina Silva 1256239 Membro DTINF
Taiana Barbosa Pereira 2177782 Membro DTINF
Julliany Sales Brandao 1634929 Membro DTINF
Thiago de Oliveira Souza 1631471 Membro DTINF
Elielson Lima Ribeiro 1570349 Membro DTINF
Luiz Fernando Valentim Goldstein 1645542 Membro DTINF
Renan Rogick de Lima Moreira 1856625 Membro DTINF

De acordo com a Portarian® 1657, de 04 de novembro de 2025, o Comité de Governan-
ca, Desenvolvimento Digital, Riscos e Controles (CGDDRC) é responsavel pela aprova-
cao do PDTIC.



PDTIC 2026-2030 | Cefet/RJ

1.2 HISTORICO DE ALTERACOES

ATabela 2, abaixo, apresenta o historico de alteragdes e revisdes do presente documento.

06/2024 0.1

09/2025 0.2
03/2026 0.3
1.0

Tabela 2 - Historico de alteragdes

Fase de Preparacgao:

Inicio do levantamento das atividades
necessarias, definicao do cronograma de
trabalho e estruturacao dos capitulos do PDTIC.
Fase de Diagnéstico:

Realizagdo do inventario de necessidades de TIC | Equipe de Elaboragéo do PDTIC
junto as unidades e andlise de riscos iniciais.

DIGTI

Elaboracdo da Estratégia:
Consolidagcao das metas, indicadores e alinhamento | Equipe de Elaboragado do PDTIC
nominal com os objetivos do PDI 2025-2029.

Comité de Governanca,
Desenvolvimento Digital,
Riscos e Controles (CGDDRC).

Verséo Final:
Documento aprovado e publicado para o ciclo.
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TERMOS E ABREVIAGCOES

Os termos e abreviagdes utilizados neste documento, bem como as duas respectivas
descrigcdes sdo apresentados na Tabela 3, abaixo.

Tabela 3 - Termos e Abreviacoes

Cefet/RJ Centro Federal de Educacgéao Tecnolégica Celso Suckow da Fonseca
CGDDRC Comité de Governancga, Desenvolvimento Digital, Riscos e Controles

CGU Controladoria-Geral da Uniao

CSlI Comité de Seguranca da Informacéo
DIGES Diretoria de Gestao Estratégica

DIGTI Divisado de Estratégia e Governanga de Tecnologia da Informacgéo
DTINF Departamento de Tecnologia da Informacéao

EFGD Estratégia Federal de Governo Digital

ETIR Equipe de Prevencgao, Tratamento e Resposta a Incidentes
LGPD Lei Geral de Protecédo de Dados Pessoais

MGI Ministério da Gestao e da Inovacao em Servicos Publicos

PDA Plano de Dados Abertos

PDI Plano de Desenvolvimento Institucional
PDTIC Plano Diretor de Tecnologia da Informacao e Comunicagao
POSIN Politica de Seguranca da Informacéao

PPSI Programa de Privacidade e Seguranca da Informagéao

RNP Rede Nacional de Ensino e Pesquisa

SGD Secretaria de Governo Digital

Si Segurancga da Informacgéao
SISP Sistema de Administragcao dos Recursos de Tecnologia da Informacgao e
Comunicagao

SWOT Strengths, Weaknesses, Opportunities and Threats
SUAP Sistema Unificado de Administragéo Publica

TCU Tribunal de Contas da Uniéo

Tl Tecnologia da Informacgao
TIC Tecnologia da Informagao e Comunicagéao
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METODOLOGIA APLICADA

A metodologia aplicada na elaboragao do Plano Diretor de Techologia da Informacéao
e Comunicacéao do Cefet/RJ segue o modelo proposto pelo SISP, no documento de refe-
réncia “Guia de PDTIC - versao 2.1”. O modelo propde trés subprocessos: Preparacgéo,
Diagnostico e Planejamento.

Na fase de preparacao, foi definida a equipe de elaboracdao do PDTIC — EqPDTIC, a
abrangéncia e o periodo de vigéncia. Em seguida, foram definidos a metodologia a ser
seguida e os documentos que servirao de referéncia para o desenvolvimento do PDTIC;
os principios e diretrizes com os quais a TIC encontra-se alinhada; a identificacao das
estratégias da organizacédo e a elaboracdo do Plano de Trabalho do PDTIC.

A fase de diagndstico se caracteriza por buscar compreender a situagéo atual da TIC
na organizacao para, em consonancia com esse quadro, identificar as necessidades
(problemas ou oportunidades) que precisam ser atendidas. Para isto, sdo contempladas
as seguintes atividades: analise de resultados do PDTIC anterior; analise do referencial
estratégico de TIC; analise da organizacao da TIC; analise SWOT da TIC; estimativa da
capacidade da execucao da TIC; identificagao das necessidades de TIC; consolidacao
do inventario de necessidades; alinhamento das necessidades de TIC as estratégias do
Cefet/RJ e a Estratégia Federal de Governo Digital 2024 - 2027; e, finalmente, aprovacao
do inventario de necessidades.

ApOs a fase de diagndstico, em que se analisou a situacdo atual da TIC na organizagao
e se identificaram suas necessidades, inicia-se a etapafinal, o planejamento, responsa-
vel pela elaboracdo do documento. Nessa fase, sdo realizadas a atualizagédo dos crité-
rios de priorizagao, a priorizagao das necessidades inventariadas e a definicao de metas
e acodes, além do planejamento das acdes de pessoal e do orcamento correspondente.
Também sao contemplados a identificacdo dos fatores criticos de sucesso, o planeja-
mento do gerenciamento de riscos, a consolidacao e a aprovacao da minuta do PDTIC
e, por fim, a sua publicacéo.
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DOCUMENTOS DE REFERENCIA

O presente capitulo reune os principais documentos normativos, estratégicos e orien-
tadores que fundamentam a elaboracao e a execucéao deste Plano Diretor de Tecnologia
da Informacao e Comunicacao (PDTIC). Esses referenciais estabelecem diretrizes para
governanca, gestao, seguranca, contratacao e desenvolvimento de solugdes de TIC no
ambito da Administracao Publica Federal, garantindo conformidade com a legislacao
vigente e alinhamento as politicas nacionais de transformacéao digital. A consolidacao
desse conjunto de leis, decretos, portarias, instru¢gdes normativas, guias e padroes téc-
nicos assegura que o PDTIC seja construido de forma coerente, aderente as melhores
praticas e capaz de apoiar efetivamente os objetivos institucionais.

1. Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022 (Processo de Con-
tratacdo de Solucdes de TIC): https://www.gov.br/governodigital/pt-br/contrata-
coes-de-tic/instrucao-normativa-sgd-me-no-94-de-23-de-dezembro-de-2022

2. Guia de PDTIC do SISP - Versao 2.1: https://www.gov.br/governodigital/pt-br/estra-
tegias-e-governanca-digital/sisp/guia-do-gestor/documentos/guia-de-pdtic-do-
-sisp-2-1/view

3. Decreto n® 9.203, de 22 de novembro de 2017 (Dispde sobre a Politica de Gover-
nanca da Administracdo Publica Federal Direta, Autarquica e Fundacional): ht-
tps://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/decreto/d9203.htm

4. Portarian®778,de 4 de abrilde 2019 (Implantacao da Governanca de TIC): https://
www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/70268218

5. Lei n® 14.129, de 29 de margo de 2021 (Principios, regras e instrumentos para o
Governo Digital): https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/
L14129.htm

6. Decreton©12.198, de 24 de setembro de 2024 (Estratégia Federal de Governo Digi-
tal e a Infraestrutura Nacional de Dados): https://www.planalto.gov.br/ccivil_03/
At02023-2026/2024/Decreto/D12198.htm#art9

7. Portaria SGD/MGI n° 6.618, de 25 de setembro de 2024 (Estabelece os Principios,
Obijetivos e Iniciativas, além de dispor sobre a composicao do Comité de Gover-
nanca Digital): https://www.in.gov.br/web/dou/-/portaria-sgd/mgi-n-6.618-de-
25-de-setembro-de-2024-586759348

8. Portaria SGD/MGI n© 4.339, de 10 de agosto de 2023 (Autodiagnostico no ambi-
to do SISP e sobre o indice de Maturidade em Governanca de TIC - iGOVSISP.):
https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-4.339-de-10-de-agosto-
de-2023-502727051

9. Plano Diretor de Tecnologia da Informacao e Comunicacdo 2022-2024: https://
www.cefet-rj.br/attachments/article/2870/PDTICcompleto22-11.pdf

10. Plano de Desenvolvimento Institucional 2025-2029: https://www.cefet-rj.br/pdi
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19.

20.

21.

22.

Decreto n®9.637, de 26 de dezembro de 2018 (Politica Nacional de Seguranca da
Informacao, e altera o Decreto n® 2.295, de 4 de agosto de 1997): https://www.
planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/d9637.htm

Decreto n© 12.572, de 4 de agosto de 2025 ( Institui a Politica Nacional de Segu-
ranca da Informacéao e dispde sobre a governanga de seguranga da informacgéao
no ambito da administragcao publica federal) : https://www.planalto.gov.br/cci-
vil_03/_ato02023-2026/2025/decreto/d12572.htm#art12

Decreto-Lei n® 200, de 25 de fevereiro de 1967 (Organizagcao da Administracao
Federal): https://www.planalto.gov.br/ccivil_03/decreto-lei/del0200.htm

Instrucdo Normativa n® 1, de 27 de maio de 2020 (Dispde sobre a Estrutura de
Gestdo da Seguranca da Informacao): https://www.in.gov.br/en/web/dou/-/
instrucao-normativa-n-1-de-27-de-maio-de-2020-258915215

Decreto n® 12.069, de 21 de junho de 2024 (Estratégia Nacional de Governo Digi-
tal e a Rede Nacional de Governo Digital - Rede Gov.br): https://www.in.gov.br/en/
web/dou/-/decreto-n-12.069-de-21-de-junho-de-2024-567498766

Portaria SGD/MGI n© 4.248, de 26 de junho de 2024 (Estabelece recomendacgoes
para o alcance dos objetivos da Estratégia Nacional de Governo Digital para o
periodo de 2024 a 2027): https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-
n-4.248-de-26-de-junho-de-2024-568659997

Portaria SGD/ME n° 548, de 24 de janeiro de 2022 (Avaliacdo de satisfacdo dos
usuarios de servigcos publicos e padrées de qualidade para servigos publicos
digitais): https://www.in.gov.br/en/web/dou/-/portaria-sgd/me-n-548-de-24-de-
janeiro-de-2022-375784151

Portaria SGD/MGI n° 852, de 28 de marco de 2023 (Programa de Privacidade e
Seguranca da Informacéo - PPSI): https://www.in.gov.br/en/web/dou/-/portaria-
-sgd/mgi-n-852-de-28-de-marco-de-2023-473750908

Portaria GSI/PR n° 93, de 18 de outubro de 2021 (Glossario de Segurancga da In-
formacé&o): https://www.in.gov.br/en/web/dou/-/portaria-gsi/pr-n-93-de-18-de-
outubro-de-2021-353056370

Instrucdo Normativa GSI/PR n® 3, de 28 de maio de 2021 (Processos relacionados
a gestao de seguranca da informacgao): https://www.gov.br/gsi/pt-br/seguranca-
-da-informacao-e-cibernetica/legislacao/copy_of INO3_consolidada.pdf

Decreto n® 10.569, de 9 de dezembro de 2020 (Aprova a Estratégia Nacional de
Seguranca de Infraestruturas Criticas): https://www.planalto.gov.br/cCivil_03/
At02019-2022/2020/Decreto/D10569.htm

Decreton®12.573, de 4 de agosto de 2025 (Institui a Estratégia Nacional de Ciber-
segurancga): https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2025/decreto/
d12573.htm
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Lei n® 12.965, de 23 de abril de 2014 (Estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil): https://www.planalto.gov.br/ccivil_03/_
ato2011-2014/2014/1ei/112965.htm

Padrbes de Interoperabilidade de Governo Eletronico; https://www.gov.br/gover-
nodigital/pt-br/infraestrutura-nacional-de-dados/ePING_v2018_20171205.pdf

Portaria n°® 3, de 7 de maio de 2007 (eMAG no ambito do Sistema de Administra-
¢ao dos Recursos de Informacéao e Informatica (SISP)): https://www.gov.br/gover-
nodigital/pt-br/legislacao/portaria3_eMAG.pdf

Decreton©10.160, de 9 de dezembro de 2019 (Politica Nacional de Governo Aber-
to e o Comité Interministerial de Governo Aberto): https://www.planalto.gov.br/
ccivil_03/_ato2019-2022/2019/decreto/d10160.htm

Decreto n© 8.777, de 11 de maio de 2016 (Politica de Dados Abertos do Poder
Executivo Federal): https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/
decreto/d8777.htm

Resolucao n® 3, de 05 de outubro de 2017 (Prestacao de servigos de alimentacao
e nutricao as pessoas privadas de liberdade e aos trabalhadores no sistema pri-
sional): https://www.gov.br/senappen/pt-br/pt-br/composicao/cnpcp/resoluco-
es/2017/resolucao-no-3-de-05-de-outubro-de-2017.pdf/view

Portaria SGD/MGI n© 2.715, de 21 de junho de 2023 (Modelo de Contratacao e
Gestao de Estagdes de Trabalho): https://www.gov.br/governodigital/pt-br/con-
tratacoes-de-tic/portaria-sgd-mgi-no-2-715-de-21-de-junho-de-2023

Portaria SGD/MGI n® 5.950, de 26 de outubro de 2023 (Modelo de Contratacdo de
Software e de Servigos de Computacdo em Nuvem): https://www.gov.br/governo-
digital/pt-br/contratacoes-de-tic/portaria-sgd-mgi-no-5-950-de-26-de-outubro-
de-2023

Instrucdo Normativa SGD/MGI n° 6, de 29 de marco de 2023 (Regulamenta os
requisitos e procedimentos para aprovacgao de contratacdes ou de formacao de
atas de registro de prec¢os): https://www.gov.br/governodigital/pt-br/contrataco-
es-de-tic/instrucao-normativa-sgd-mgi-no-6-de-29-de-marco-de-2023

Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022 (Processo de Con-
tratacdo de Solucdes de TIC): https://www.gov.br/governodigital/pt-br/contrata-
coes-de-tic/instrucao-normativa-sgd-me-no-94-de-23-de-dezembro-de-2022

Guia de PDTIC do SISP - Versao 2.1: https://www.gov.br/governodigital/pt-br/es-
trategias-e-governanca-digital/sisp/guia-do-gestor/documentos/guia-de-pdtic-
-do-sisp-2-1/view

Decreto n® 9.203, de 22 de novembro de 2017 (Dispoe sobre a Politica de Gover-
nanca da Administracdo Publica Federal Direta, Autarquica e Fundacional): ht-
tps://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/decreto/d9203.htm

Portarian®778, de 4 de abrilde 2019 (Implantagcdo da Governanca de TIC): https://
www.in.gov.br/materia/-/asset_publisher/KujrwOTZC2Mb/content/id/70268218
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Lei n® 14.129, de 29 de margo de 2021 (Principios, regras e instrumentos para o
Governo Digital): https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/
L14129.htm

Decreto n® 12.198, de 24 de setembro de 2024 (Estratégia Federal de Governo
Digital e a Infraestrutura Nacional de Dados): https://www.planalto.gov.br/cci-
vil_03/_At02023-2026/2024/Decreto/D12198.htm#art9

Portaria SGD/MGI n° 6.618, de 25 de setembro de 2024 (Estabelece os Princi-
pios, Objetivos e Iniciativas, além de dispor sobre a composicdo do Comité de
Governanga Digital): https://www.in.gov.br/web/dou/-/portaria-sgd/mgi-n-6.618-
de-25-de-setembro-de-2024-586759348

Portaria SGD/MGI n© 4.339, de 10 de agosto de 2023 (Autodiagnéstico no ambi-
to do SISP e sobre o Indice de Maturidade em Governanga de TIC - iGOVSISP.):
https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-4.339-de-10-de-agosto-
de-2023-502727051

Plano Diretor de Tecnologia da Informacédo e Comunicacéo 2022-2024 : https://
www.cefet-rj.br/attachments/article/2870/PDTICcompleto22-11.pdf

Plano de Desenvolvimento Institucional 2025-2029: https://www.cefet-rj.br/pdi

Decreto n®9.637, de 26 de dezembro de 2018 (Politica Nacional de Seguranca da
Informacao, e altera o Decreto n® 2.295, de 4 de agosto de 1997): https://www.
planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/d9637.htm

Decreto-Lei n® 200, de 25 de fevereiro de 1967 (Organizagcdo da Administragcao
Federal): https://www.planalto.gov.br/ccivil_03/decreto-lei/del0200.htm

Instrucdo Normativa n® 1, de 27 de maio de 2020 (Dispde sobre a Estrutura de
Gestdo da Seguranca da Informacao): https://www.in.gov.br/en/web/dou/-/
instrucao-normativa-n-1-de-27-de-maio-de-2020-258915215

Decreto n® 12.069, de 21 de junho de 2024 (Estratégia Nacional de Governo Digi-
tal e a Rede Nacional de Governo Digital - Rede Gov.br): https://www.in.gov.br/en/
web/dou/-/decreto-n-12.069-de-21-de-junho-de-2024-567498766

Portaria SGD/MGI n© 4.248, de 26 de junho de 2024 (Estabelece recomendacdes
para o alcance dos objetivos da Estratégia Nacional de Governo Digital para o
periodo de 2024 a 2027): https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-
n-4.248-de-26-de-junho-de-2024-568659997

Portaria SGD/ME n° 548, de 24 de janeiro de 2022 (Avaliacdo de satisfacdo dos
usuarios de servigos publicos e padrdes de qualidade para servigos publicos
digitais): https://www.in.gov.br/en/web/dou/-/portaria-sgd/me-n-548-de-24-de-
janeiro-de-2022-375784151

Portaria SGD/MGI n° 852, de 28 de margo de 2023 (Programa de Privacidade e
Seguranca da Informacéo - PPSI): https://www.in.gov.br/en/web/dou/-/portaria-
-sgd/mgi-n-852-de-28-de-marco-de-2023-473750908
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Portaria GSI/PR n° 93, de 18 de outubro de 2021 (Glossario de Segurancga da In-
formacgdo): https://www.in.gov.br/en/web/dou/-/portaria-gsi/pr-n-93-de-18-de-
outubro-de-2021-353056370

Instrucdo Normativa GSI/PR n® 3, de 28 de maio de 2021 (Processos relacionados
a gestao de seguranca da informacao): https://www.gov.br/gsi/pt-br/seguranca-
-da-informacao-e-cibernetica/legislacao/copy_of_INO3_consolidada.pdf

Decreto n® 10.569, de 9 de dezembro de 2020 (Aprova a Estratégia Nacional de
Seguranca de Infraestruturas Criticas): https://www.planalto.gov.br/cCivil_03/
At02019-2022/2020/Decreto/D10569.htm

Lei n® 12.965, de 23 de abril de 2014 (Estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil): https://www.planalto.gov.br/ccivil_03/
ato2011-2014/2014/1ei/112965.htm

Padrdes de Interoperabilidade de Governo Eletrénico: https://www.gov.br/gover-
nodigital/pt-br/infraestrutura-nacional-de-dados/ePING_v2018_20171205.pdf

Portaria n°® 3, de 7 de maio de 2007 (eMAG no ambito do Sistema de Administra-
cao dos Recursos de Informacao e Informatica (SISP)): https://www.gov.br/gover-
nodigital/pt-br/legislacao/portaria3_eMAG.pdf

Decreton©10.160, de 9 de dezembro de 2019 (Politica Nacional de Governo Aber-
to e o Comité Interministerial de Governo Aberto): https://www.planalto.gov.br/
ccivil_03/_ato2019-2022/2019/decreto/d10160.htm

Decreto n® 8.777, de 11 de maio de 2016 (Politica de Dados Abertos do Poder
Executivo Federal): https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/
decreto/d8777.htm

Resolucéao n® 3, de 05 de outubro de 2017 (Prestacao de servigcos de alimentagao
e nutricao as pessoas privadas de liberdade e aos trabalhadores no sistema pri-
sional): https://www.gov.br/senappen/pt-br/pt-br/composicao/cnhpcp/resoluco-
es/2017/resolucao-no-3-de-05-de-outubro-de-2017.pdf/view

Portaria SGD/MGI n© 2.715, de 21 de junho de 2023 (Modelo de Contratacao e
Gestao de Estacdes de Trabalho): https://www.gov.br/governodigital/pt-br/con-
tratacoes-de-tic/portaria-sgd-mgi-no-2-715-de-21-de-junho-de-2023

Portaria SGD/MGI n°® 5.950, de 26 de outubro de 2023 (Modelo de Contratacdo de
Software e de Servigos de Computagcdo em Nuvem): https://www.gov.br/governo-
digital/pt-br/contratacoes-de-tic/portaria-sgd-mgi-no-5-950-de-26-de-outubro-
de-2023

Instrucdo Normativa SGD/MGI n® 6, de 29 de margo de 2023 (Regulamenta os
requisitos e procedimentos para aprovagao de contratacdes ou de formagéao de
atas de registro de pregos): https://www.gov.br/governodigital/pt-br/contrataco-
es-de-tic/instrucao-normativa-sgd-mgi-no-6-de-29-de-marco-de-2023
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https://www.gov.br/governodigital/pt-br/contratacoes-de-tic/instrucao-normativa-sgd-mgi-no-6-de-29-de-marco-de-2023
https://www.gov.br/governodigital/pt-br/contratacoes-de-tic/instrucao-normativa-sgd-mgi-no-6-de-29-de-marco-de-2023
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PRINCIPIOS E DIRETRIZES

O Guia de PDTIC do SISP destaca que os principios e diretrizes sao regras gerais que
norteiam os conceitos de uma matéria, orientando uma tomada de decisao. Consti-
tuem proposic¢des estruturantes para determinado fim. Ou seja, sdo os alicerces de um
assunto. Os principios e diretrizes representam as estratégias relevantes com as quais
a TIC deve se alinhar. Dessa maneira, estdo elencados a seguir os principios que norte-
aram este PDTIC.

5.1 PRINCIPIOS

Os principios sao os aspectos que determinam o ponto de partida. Normalmente séo
delimitados por instrumentos legais, diretrizes de governo, recomendacodes e determi-
nacoes das instancias de controle, melhores praticas de mercado e pelo proprio con-
texto da estrutura de TIC do 6rgéo. Dessa forma, os principios que nortearam a elabora-
cao deste PDTIC encontram-se na Tabela 4, abaixo, onde estao listados os principios e
seus documentos de referéncia legal correspondentes.

Tabela 4 - Principios

IN n°®1/2019, alterada pelas: IN n°
P1. Alinhamento com o PDI 202/2019, IN n°® 31/2021, IN n® 47/2022;
PDI2025-2029 do Cefet/R].

Estratégia Federal de Governo Digital para

P2. Foco na Transformacéo Digital o periodo de 2024 a 2027; Decreto n®
12.198/2024.
P3. Seguranca da Informacéo e Protegéo LGPD (Lei n°® 13.709/2018); PPSI;
de Dados IN n© 1/2020.
Estratégia Federal de Governo Digital para
P4. Acesso Universal e Inclusédo o periodo de 2024 a 2027; Decreto n®

12.198/2024.

Estratégia Federal de Governo Digital para
o periodo de 2024 a 2027; Decreto n®
12.198/2024; Lei n® 12.527/2011; Decreto
n°10.540/2020.

IN n©1/2019, alterada pelas: IN n®
202/2019, INn°® 31/2021, IN n® 47/2022;
Principios da Administracéo Publica.

e-PING; IN n©1/2019, alterada pelas: IN n®
202/2019, IN n°® 31/2021, IN n© 47/2022.

Decreto n®10.947/2022; IN n® 1/2019,
P8. Sustentabilidade alterada pelas: IN n®202/2019, IN n°
31/2021,IN n©47/2022.

P5. Transparéncia e Participagcao

P6. Eficiéncia no Uso dos Recursos

Publicos

P7. Interoperabilidade e Integragcéao
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5.2 DIRETRIZES

As diretrizes sao regras gerais de orientacao pratica, que indicam o como fazer ou o
caminho a seguir para colocar os principios em pratica. A Tabela 5 apresenta as diretri-

zes que guiaram a elaboracao deste PDTIC.

Tabela 5 - Diretrizes

D1. Governancga e Gestdo de TIC

D2. Mapeamento e Atendimento das
Demandas

D3. Gestado da Seguranca da Informacao

D4. Modernizagao de Infraestrutura

D5. Capacitacao e Desenvolvimento
de Competéncias

D6. Gestao e Fiscalizagao de
Contratacdes

D7. Melhoria da Experiéncia do Usuario

D8. Indicadores e Monitoramento do
PDTIC

IN n©1/2019, alterada pelas: IN n®202/2019,
IN n°©31/2021, INn°©47/2022; TCU.

IN n©1/2019, alterada pelas: IN n®202/2019,
IN n©31/2021, IN n©47/2022; Guia de PDTIC -
SISP/SEGES.

PPSI; Decreto n® 10.222/2020, revogado pelo
Decreto n®12.573/2025; LGPD.

Estratégia Federal de Governo Digital 2024-
2027;IN n®1/2019, alterada pelas: IN n°
202/2019, IN n° 31/2021, IN n°47/2022.

Estratégia Federal de Governo Digital 2024-
2027;IN n®1/2019, alterada pelas: IN n®
202/2019, IN n©31/2021, IN n® 47/2022.

IN n©1/2019, alterada pelas: IN n®202/2019,
IN n©31/2021,IN n©47/2022.; Acérdaos do
TCU

Estratégia Federal de Governo Digital 2024-
2027.

IN n©1/2019, alterada pelas: IN n®202/2019,
IN n©31/2021, IN n®47/2022.; Guia de PDTIC
do SISP.
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ORGANIZAGAO DATIC

6.1 COMITES DE GOVERNANGA DE TIC

Os comités de governancga de Tecnologia da Informacdo e Comunicacgéao (TIC) séo
instancias colegiadas responsaveis por apoiar o alinhamento estratégico da TIC as ne-
cessidades institucionais. Tais comités atuam na definicdo de prioridades, avaliacao
de investimentos, acompanhamento da execugéo do Plano Diretor de TIC (PDTIC), bem
como na promogcao da transparéncia e na gestao de riscos relacionados a tecnologia.

No Cefet/RJ, a Estrutura de Governanca da TIC é formada pelo Comité de Governancga,
Desenvolvimento Digital, Riscos e Controles (CGDDRC) que assume as atribui¢cdes do
Comité de Governancga Digital e pelo Comité de Seguranca da Informacéao (CSl), cujas
competéncias estdo descritas a seguir:

6.1.1 Competéncias dos Comités

O Comité de Governanca, Desenvolvimento Digital, Riscos e Controles (CGDDRC) do
Cefet/RJ atua como instancia deliberativa e estratégica para estabelecer politicas de
governanca, gestao de riscos e governanca digital, exercendo as atribuicdes de Comi-
té de Governancga Digital conforme previsto no Decreto n® 12.198/2024. Nesse papel,
compete ao colegiado aprovar e monitorar o Plano Diretor de Tecnologia da Informacéao
e Comunicacéo (PDTIC), o Plano de Transformacao Digital e as contratagdes de TIC, as-
segurando o alinhamento institucional a EFGD.

O Comité de Seguranca da Informacéao (CSl) é o 6rgao colegiado, de natureza consulti-
va e propositiva, de carater permanente, que tem a finalidade de colaborar nas politicas
e acoes do Cefet/RJ na area de Segurancga da Informacao.

6.2 ESTRUTURA ORGANIZACIONAL DATIC

Na estrutura hierarquica, o DTINF esta subordinado a Diretoria de Gestdo Estratégi-
ca (DIGES). Atualmente, a estrutura administrativa do DTINF é organizada em divisoes,
setores, secOes e uma secretaria. Existem trés divisdes: Divisdo de Desenvolvimento e
Manutencao de Sistemas de Informacéao (DIDMS), Divisao de Infraestrutura da Informa-
cao (DINFO) e Divisao de Estratégia e Governanca em TIC (DIGTI). O DTINF possui trés
setores: Setor de Seguranca da Informacéo (SEGUR), Setor de Projetos de TIC (SEPTI) e
Setor de Administracao de Sistemas e Banco de Dados (SASBD); e cinco sec¢des: Secéao
de Desenvolvimento de Sistemas de Informacéo (SEDSI), Secado de Manutencgao de Sis-
temas de Informacao (SEMSI), Secao de Infraestrutura de Data Center (SIDAT), Secao de
Suporte ao Usuario (SESUS) e Secao de Suporte a Telefonia e Rede (SETRE). O departa-
mento de TIC possui uma unica secretaria: Secretaria de Apoio (SECAP).

6.2.1 Competéncias das divisdes do DTINF

O DTINF é responsavel pelo planejamento, execucdo e acompanhamento das agoes
de TIC no Campus-sede do Cefet/RJ, e possui as seguintes divisdes subordinadas:
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Divisdo de Desenvolvimento e Manutencao de Sistemas de Informacéao (DID-
MS): A DIDMS é responsavel pela manutencdo dos sistemas implantados na
instituicao, bem como pelo desenvolvimento ou aquisicdo de novos softwares
destinados ao apoio das atividades realizadas no Cefet/RJ. A divisdo atua no
planejamento, construgao, manutencao e atualizacao das plataformas digitais,
aplicativos e sistemas que sustentam os servi¢os institucionais. Com foco em
transformar as demandas dos usuarios em solugdes tecnologicas seguras e efi-
cientes, a equipe acompanha todo o ciclo de vida dos sistemas, desde a criacao
de novas funcionalidades até a corregcao continua de falhas, a adaptacéo as no-
vas regras de negocio e legislagdes vigentes, além da integracdo de bancos de
dados assegurando que os portais institucionais e os canais de atendimento per-
manegam acessiveis, atualizados e eficientes, atendendo de forma adequada as
necessidades da comunidade académica e administrativa.

Divisdo de Infraestrutura da Informacao (DINFO): Compete a DINFO gerenciar,
manter, especificar e atualizar os equipamentos de Techologia da Informacao e
Comunicacéo (TIC) vinculados ao DTINF, assegurando a infraestrutura necessa-
ria ao pleno funcionamento dos servigos institucionais. A divisao atua na pes-
quisa, promoc¢ao e implantacao de solucdes tecnolégicas, com o objetivo de
garantir a continuidade, a estabilidade e a qualidade dos servigcos de TIC ofereci-
dos aos usuarios do Cefet/RJ. Entre suas atribui¢cdes, destacam-se a verificagao,
manutencao e ampliacdo das redes de voz e dados, o monitoramento perma-
nente da disponibilidade dos servicos, bem como o provimento da infraestrutura
tecnolégica que sustenta os sistemas de informacéo da instituicdo. Em atuacao
integrada com a DIDMS, a DINFO é corresponsavel por assegurar a disponibili-
dade dos sistemas, bem como a autenticidade, confidencialidade e integridade
dos dados institucionais.

Divisdo de Estratégia e Governanga em TIC (DIGTI): a DIGTI é responsavel pelo
estabelecimento da governanca de TIC no Campus Maracana, sempre alinhado
aos objetivos estratégicos do Cefet/RJ, com a finalidade de controlar os proces-
S0Ss, minimizar os riscos, otimizar o uso dos recursos, aumentar o desempenho
e reduzir os custos da TIC, de modo a agregar valor aos servigos prestados pela
instituicdo. Além disso, a DIGTI também atua na gestado da segurancga da infor-
macao, estabelecendo a estrutura e 0s processos para gerenciar os riscos rela-
cionados a informacao, de forma a garantir que as acoes de seguranca estejam
alinhadas com os objetivos estratégicos da organizagao.
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6.2.2 Competéncias da TIC nos Campi

Diante da autonomia dos Campi do Cefet/RJ e da diversidade em suas estruturas e
necessidades, os Setores de Informatica (SINFOs) desempenham um conjunto abran-
gente de atribuicdes que podem variar conforme o campus. Entre as principais funcoes
estao o planejamento técnico dos recursos de Tecnologia da Informacéo, suporte a
contratacao e gestao de bens e servigos de TIC, manutencdo e administragcdo da in-
fraestrutura de rede e equipamentos, seguranga da informacgao, controle de acessos,
apoio a comunidade académica no uso de solucdes tecnoldgicas, gestdo de licencas
e sistemas, participagdo em comités e na definicdo de politicas institucionais. Essas
acdes visam garantir a disponibilidade, seguranca e eficiéncia dos servicos de TIC em
consonancia com os objetivos institucionais. Adicionalmente, o campus Nova Iguacgu
desempenha um papel fundamental na continuidade de negécios, servindo como am-
biente de redundancia para as operacdes do campus Maracana.

Para fins deste PDTIC, entende-se por vinculo técnico a relagdo de coordenacgao, co-
operacdo e alinhamento entre as unidades que executam atividades de TIC, visando
a padronizacao de procedimentos, ao compartilhamento de conhecimentos, ao apoio
técnico especializado e a implementacao integrada das diretrizes institucionais de tec-
nologia da informacéao, sendo as SINFOS vinculadas tecnicamente ao DTINF para o de-
sempenho dessas atividades conforme é demostrado na Figura 1.

Figura 1 - Estrutura Organizacional do DTINF
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RESULTADOS DO PDTIC ANTERIOR

Este capitulo apresenta a consolidacao dos resultados alcancados com a execucao
do Plano Diretor de Tecnologia da Informagao e Comunicacgéao (PDTIC) 2022-2024, com
base no acompanhamento das metas e agdes planejadas. A analise dos resultados per-
mite avaliar o grau de maturidade da governanca de TIC, a efetividade das iniciativas
implementadas e os principais desafios remanescentes, servindo como subsidio fun-
damental para o planejamento do novo ciclo do PDTIC.

No periodo de vigéncia do PDTIC 2022-2024, foram acompanhadas 58 metas distri-
buidas entre as areas de Governanca, Sistemas e Infraestrutura. A execug¢ao do plano
demonstrou avancos relevantes, com predominancia de metas concluidas ou em an-
damento conforme mostrado na Tabela 6, evidenciando o esfor¢o institucional para o
fortalecimento da TIC como area estratégica de suporte as atividades finalisticas e ad-
ministrativas do Cefet/RJ.

De forma consolidada, observa-se que 26 metas foram concluidas, 22 encontram-se
em andamento e 10 ndo foram iniciadas. Esse resultado indica um nivel satisfatério de
execucao global do plano, ao mesmo tempo em que sinaliza a necessidade de reavalia-
cao de prioridades, alocacao de recursos e aprimoramento dos mecanismos de gover-
nanca para mitigar pendéncias.

Tabela 6 - Status das metas

Elaborar a Politica Geral de
M.1.1 Protecédo de Dados Pessoais Governanca Concluido
(LGPD) da instituicao.
Reformular Politica de Seguranca
M.1.2 da Informacéo e Comunicacgao Seguranca Concluido
da instituicéo.
Estabelecer método de adequagéao

M.1.3 4 privacidade de dados. Governangca | Emandamento
Publicacado do conjunto de dados
M.2.1 definidos no Plano de Dados Governancga Concluido
Abertos 2022/2023.
M3.1 Melhorar o processo de compras Governanga | Em andamento

e aquisicoes de TIC.
Revisar o catalogo de servigos

M.4.1 de tecnologia da informacéao e Governanca Concluido
comunicacao.

Desenvolver o Plano de
M.5.1 Capacitacao de usuarios em Governanca Concluido
servigos de TIC.

Fazer acompanhamento de
necessidades propostas/
realizadas de capacitagao dos
colaboradores de TIC.

M.6.1 Governanca Concluido
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M.7.1

M.8.1

M.9.1

M.10.1

M.11.1

M.12.1

M.13.1

M.14.1

M.15.1

M.16.1

M.17.1

M.18.1

M.19.1

M.19.2

M.19.3

Realizar analise de
dimensionamento de quadro de
pessoal de TIC.

Revisar papeis e
responsabilidades no &mbito do
DTINF e SINFOs.

Revisar o mapeamento de
processos de TIC.
Desenvolver o Plano de Gestao
de Incidentes.

Revisar normas para o uso
de servicos de tecnologia da
informac&o e comunicacéo.

Aprimorar e padronizar o
processo de Gestdo do
Conhecimento.

Gerir os riscos de segurancga
da informacao.

Monitorar e revisar o PDTIC.

Implantar sistema para gestédo de
demandas de TIC.

Adquirir software de gestao de
projetos da DIGTI (MS Project).

Aprimorar o processo de gestao
do almoxarifado para controle de
bens.

Atualizar a arquitetura
tecnoldgica dos sistemas.

Disponibilizacdo dos servigcos
definidos no Plano de
Transformacéo Digital - PTD.

Disponibilizacao do Protocolo
Digital.
Emissao de diploma digital.
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Governanca

Governanca

Governancga

Governanca

Governanca

Governancga

Governanca
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Sistemas

Sistemas

Sistemas

Sistemas

Em andamento

Em andamento

Em andamento

Em andamento
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Concluido

Em andamento

Concluido
Néao iniciado.
O naoinicioda
meta ocorreu
devido a
priorizacao
de demandas
institucionais
consideradas
mais urgentes no
periodo.
Néo iniciado.
Descontinuidade
da necessidade
institucional
inicialmente
identificada.

Concluido

Em andamento

Concluido

Concluido

Concluido



PDTIC 2026-2030 | Cefet/RJ

Néo iniciado.
O naoinicioda
meta ocorreu
devido a
priorizacao
de demandas
institucionais
consideradas
mais urgentes no
periodo.

Planejar e contratar solugao
M.20.1 para o repositoério arquivistico Sistemas
documental do Cefet/RJ.

Implantacao de um repositdério

M.21.1 de produgéao académica.

Sistemas Em andamento

Nao iniciado.
O néoinicio da
meta ocorreu
devido a
priorizagcao
de demandas
institucionais
consideradas
mais urgentes no
periodo.

Adquirir e implementar um
M.22.1 sistema para a RAD (avaliagdo de Sistemas
professores).

Melhorar o processo de
M.23.1 assisténcia estudantil - Sistemas Concluido
informatizar a gestéo de bolsas.

Sistema académico (SIE) -
conduzir processo de renovacao

M.24.1 . Sistemas Concluido
do contrato do sistema
académico para o Cefet/RJ.
M.24.2 Melhgrar a interface e ampliar os Sisternas Em andamento
servicos do Portal do Professor
M.24.3 Padronizar relatérios do SIE. Sistemas Em andamento
M.24.4 Estudo do modulo académico do Sistemas Em andamento
SUAP.
M.25.1 Promover a‘ me.lht.)r|~a do portal da Sistemas Em andamento
instituicao.
Nao iniciado.
O naoinicio da
meta ocorreu
Expandir o sistema de avaliagao :g\r/ifao Zo
M.26.1 de desempenho dos alunos do Sistemas P ¢
de demandas
Cefet/RJ. s .
institucionais
consideradas
mais urgentes no
periodo.
Implantar o sistema de avaliagéo .
M.27.1 Sistemas Em andamento

de desempenho.
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M.28.1

M.29.1

M.29.2

M.31.1

M.32.1

M.32.2

M.32.3

M32.4

M.33.1

M.34.1

M.35.1

M.36.1

M.37.1

M.38.1

M.38.2

M.38.3

Adquirir/desenvolver software de
gestao de projetos das empresas
apoiadas pelaincubadora.

Implantagcdo de um sistema

integrado que contemple as

areas de Pesquisa, Editais e
Académica.

Implantacao do Sistema Integra.

Melhorar a interface e ampliar os
servicos de bibliotecas para web.

Manter cépias de seguranca
dos ativos de informacgéo da
instituicdo.

Firewall - conduzir processo de
renovacgao do contrato de firewall
para o campus Maracana e para
os demais Campi.

Firewall - conduzir processo
de aquisicao de firewall para o
campus Maracana e os demais

Campi.

Antivirus - conduzir processo de
aquisicao de antivirus.
Manter aplicagcdes atualizadas e
com licencgas ativas.

Atender as demandas
institucionais, que foram
identificadas no projeto de
aperfeicoamento de telefonia.

Adquirir software para
monitoramento de rede de dados
do Cefet/RJ.

Atender, anualmente, a demanda
de componentes de hardware.

Atender, anualmente, as
demandas techicamente
justificadas da comunidade
por desktops, hotebooks,
cadastrados no PAC.

Aumentar a capacidade fisica
do sistema de armazenamento e
processamento de dados.

Segmentar a rede logica da
instituicdo em VLANS.
Atender demandas por servigo
de manutencio de nobreaks do
data center.
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Infraestrutura

Infraestrutura

Infraestrutura

Infraestrutura

Infraestrutura

Infraestrutura

Infraestrutura

Infraestrutura

Infraestrutura

Infraestrutura
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Concluido
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Concluido
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M.39.1

M.40.1

M.41.1

M.42.1

M.43.1

M.44.1

M.45.1

A Tabela 7 e os Graficos 1 e 2, abaixo, consolidam a distribuicdo das metas por area
e respectivo status de execugao, permitindo a avaliagao do nivel de avanco das agdes
planejadas. Do total de 58 metas, 26 (44,8%) encontram-se concluidas, 22 (37,9%) es-
tdo em andamento e 10 (17,3%) ainda nao foram iniciadas. A area de Sistemas apre-
senta o maior volume de metas (22), seguida por Governanca (19) e Infraestrutura (17).
Destaca-se que a area de Infraestrutura ndo registra metas classificadas como “Néao
iniciado”, evidenciando maior aderéncia ao cronograma estabelecido. Por outro lado,
a area de Governanca concentra quantitativo relevante de metas ainda nao iniciadas, o
que sinaliza a necessidade de priorizacao gerencial e adocao de medidas de acompa-

Atender, anualmente, a
demanda de impresséao, copia e
digitalizacao.
Modernizar/ampliar a rede
cabeada do campus Maracané e
demais campi.

Atender demandas das unidades
e departamentos, que foram
identificadas no projeto de
aperfeicoamento da rede sem fio
do campus Maracana e demais
campi.

Aquisicao de novas licencgas
para os laboratdrios e ambientes
académicos.
Regularizar as licengas de
software dos Programas de Pés-
graduacéo.

Definir o processo de inventario
dos ativos de TIC.

Elaborar o Plano Orgamentario
para o PDTIC.

Infraestrutura

Infraestrutura

Infraestrutura

Infraestrutura

Sistemas

Infraestrutura

Governanca

Em andamento

Em andamento

Em andamento

Em andamento

Em andamento

Em andamento

N&o iniciado. O
ndo inicio da
meta decorreu
da necessidade
de revisdo das
prioridades
institucionais.

nhamento para mitigagcao de riscos ao alcance dos objetivos institucionais.

Tabela 7 - Distribuicao das metas do PDTIC 2022-2024 de acordo com a area

Governanca 9 5
Infraestrutura 8 9
Sistemas 9 8
Total Geral 26 22

Fonte: DTINF, 2026.
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Grafico 1 - Distribuicdo das metas do PDTIC 2022-2024 de acordo com o status de execugéo

Fonte: DTINF, 2026.

Grafico 2 — Distribuicdo das metas do PDTIC 2022-2024 de acordo com a area

Fonte: DTINF, 2026.
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REFERENCIAL ESTRATEGICO DE TIC

O Referencial Estratégico de Tecnologia da Informacao e Comunicacao representa a
base conceitual que orienta a atuacao da TIC no ambito institucional, promovendo seu
alinhamento com os objetivos estratégicos da organizagao e com as politicas publicas
de transformacao digital.

Este referencial, composto por Missao, Visao, Valores, Analise SWOT e Objetivos Es-
tratégicos, serviu como direcionador para o levantamento das necessidades e para o
planejamento das ac¢des de TIC deste documento.

8.1 MissaodaTl

Prover solugdes de tecnologia da informacéo que apoiem de forma eficiente, segura e
inovadora as atividades institucionais, contribuindo para o alcance dos objetivos estra-
tégicos da organizacéao.

8.2 Visao de Futuro

Ser reconhecido como um departamento estratégico, referéncia em governancga, ino-
vacao e qualidade na entrega de servicos de TIC, alinhado as melhores praticas e as
necessidades institucionais.

8.3 Valores

O PDTIC do Cefet/R) baseia-se em valores que fortalecem a governanca de TIC e a
entrega de servicos de qualidade. Sao eles: integridade, transparéncia e seguranca
como fundamentos éticos; comprometimento, colaboracao e continuidade para
uma gestao integrada; eficiéncia na utilizagcdo dos recursos; e foco na satisfagao dos
usuarios, garantindo solug¢des alinhadas as necessidades institucionais.

8.4 Objetivos Estratégicos de TIC
e Objetivo 1: Modernizar e adequar a infraestrutura de TIC;
e Objetivo 2: Aprimorar a gestao de pessoas de TIC;
e Objetivo 3: Aperfeicoar praticas de seguranca da informacao;
* QObjetivo 4: Ampliar a oferta e disponibilidade dos sistemas de informacao;
e QObjetivo 5: Garantir conectividade;

* Objetivo 6: Promover solugdes de TIC para o apoio as atividades de ensino, pesqui-
sa e extensao;

e Objetivo 7: Promover a prestacao de servigos publicos e transparéncia das infor-
macoes;

¢ Objetivo 8: Elevar o nivel de maturidade da governanca de TIC.
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8.5 Analise de SWOT daTIC

De acordo com o documento “Analise SWOT e Diagrama de Verificacao de Risco Apli-
cados em Auditoria (2010)”, publicado no Boletim do Tribunal de Contas da Uniao, a
palavra SWOT é um acronimo formado pelas palavras inglesas Strengths (forgas), We-
aknesses (fraquezas), Opportunities (oportunidades) e Threats (ameacas). Essas quatro
dimensodes de estudo resultam em uma lista de prds e contras que auxiliam na tomada
de decisdo. Consiste na analise subjetiva das capacidades internas, para identificar as
forcas e as fraquezas da organizacao e do ambiente externo no qual atua a organizacéao,
para apontar as oportunidades e ameacas presentes.

A Tabela 8 reflete o status estratégico do DTINF com relagdo ao ambiente externo.
Nesse aspecto, a area de TIC nao exerce controle.

Tabela 8 — Matriz SWOT - Analise do ambiente externo

Reconhecimento da TIC como area
estratégica pela Administragéo Publica
Federal.

Disponibilidade de diretrizes, normas,
padroes e melhores praticas em
governanca de TIC para os 6rgéos
publicos.

Recomendacgdes de aprimoramento de
TIC por parte dos 6rgaos de controle.

Oferta de capacitagcéo de servidores por
entidades publicas.

Possibilidade de contratacéo de
empresas bem qualificadas para atender
as demandas de servigos.

Disponibilidade de novas solugdes de
TIC no mercado.

Possibilidade de cooperagdo com
outros 6rgaos publicos parauso e
aperfeicoamento de solugdes de TIC e
compartilhamento de dados e sistemas.

Contingenciamento e cortes
orgamentarios.

Possibilidade de mudanca de diretrizes
politicas, econbmicas e legislativas,
capazes de interromper, afetar ou
descontinuar demandas em execugéo.

Politica insuficiente de ampliacédo e

reposicao do quadro de pessoal, no

caso de perdas com afastamentos/
aposentadorias, entre outros.

Dependéncia de fornecedores de
produtos e servigos.

Demora na tramitacdo de processos de
contratagdes e compras.

Ameacas a seguranca de sistemas,
bancos de dados e sites da instituicao.

Descontinuidade do fornecimento de
bens ou prestacéo de servigos.

Risco de sangbes por descumprimento
das diretrizes do PPSI.

Na Tabela 9 sdo apresentadas as Forcas e as Fraquezas (os pontos fortes e os fracos)
que compodem o ambiente interno da area de Tecnologia da Informacéo do Cefet/RJ.
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Tabela 9 — Matriz SWOT - Analise do ambiente interno

Estrutura de Comités de TIC em
conformidade com as diretrizes do Governo
Digital.

Fortalecimento da governanga de TIC
por meio da adequacéo/atualizacdo dos
normativos atuais referentes a tecnologia da
informacgcdo e comunicacao.

Criacao de novas normas técnicas internas
de TIC.

Existéncia de canal oficial de demandas.

Aumento da credibilidade da TIC junto as
areas de negbcio, finalisticas e de gestao.

Melhoria da infraestrutura de rede do
Campus Sede.

Instituicao da Equipe de Prevencéo,
Tratamento e Resposta a Incidentes
Cibernéticos (ETIR), no &mbito do Cefet/RJ.

Sistema de processo eletrénico
implementado.

30

Alto nivel de resisténcia por parte
dos usuarios de TIC as mudancgas no
planejamento, contratacdo e gestao de
solugcbes de TIC.

Necessidade de qualificacado de
gerentes de projeto.

Falta de pessoal capacitado para
implementar plenamente o PPSI.

Parque tecnoldgico de hardware e
software insuficiente ou desatualizado.

Deficiéncia na comunicagao dos
servicos e resultados de TIC.

A infraestrutura de rede dos demais
Campi do Cefet/R) demonstra
inadequacéo (ineficiéncia).
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ALINHAMENTO COM A ESTRATEGIA DA ORGANIZAGAO

E fundamental salientar que este Plano Diretor de Tecnologia da Informagdo e Comuni-
cacao estara alinhado ao Plano de Desenvolvimento Institucional — PDI, Plano de Trans-
formacao Digital - PTD e Plano de Dados Abertos — PDA, para que as acgodes realizadas
estejam em consonéancia com o atendimento dos objetivos estratégicos da instituicao.

As principais legislagdes que regulamentam o alinhamento entre o PDTIC, o Plano de
Transformacéo Digital e o Plano de Dados Abertos sdo:

* Decreto n® 8.777, de 11 de maio de 2016, art. 29, inciso V, com alteragdes introduzi-
das pelo Decreto n° 9.903, de 08 de julho de 2019 - institui a Politica de Dados Aber-
tos do Poder Executivo Federal;

e Decreto n® 12.198, de 24 de setembro de 2024, art. 6°, incisos |, Il e lll - institui a Es-
tratégia Federal de Governo Digital para o periodo de 2024 a 2027 e a Infraestrutura
Nacional de Dados, no ambito dos 6rgéos e das entidades da Administragcdo Publica
Federal direta, autarquica e fundacional.

9.1 ALINHAMENTO ESTRATEGICO DE TIC COM O PDI

O objetivo do planejamento da aplicacao eficiente dos recursos é promover o alinha-
mento estratégico dos objetivos de TIC com os objetivos institucionais.

E importante que a drea de Tecnologia da Informacédo e Comunicacéo esteja alinhada
com o negocio da instituicdo, dessa maneira, desenvolvendo e mantendo sempre os
sistemas de informacao em um nivel aceitavel de funcionamento e, portanto, auxiliando
no alcance das metas elaboradas também no PDI.

A Tabela 10 lista os objetivos inerentes a area de Tecnologia da Informag¢do e Comuni-
cacao consolidados no PDI 2025-2029, a Tabela 11 representa o alinhamento entre os
objetivos estratégicos propostos no PDI e objetivos estratégicos de TIC, e na Tabela 12
encontra-se o alinhamento entre a Estratégia Federal de Governo Digital 2024 — 2027 e
os objetivos estratégicos de TIC.

Tabela 10 - Objetivos de TIC do Cefet/RJ consolidados no PDI 2025-2029

4. Objetvo

om Expandir a infraestrutura e conectividade de TI.

Promover o alinhamento das agcdes das areas de Tl com os

OT2 . . ~ ~
processos de ensino, pesquisa, extensao e gestao.

oT3 Adequar a gestao de Tl as novas exigéncias de governancga de Tl.
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Tabela 11 - Alinhamento estratégico entre o PDI e os objetivos estratégicos de TIC

Pesquisa e
Inovacgéo

Extensao

Administracéo e
Planejamento

Governancga

Governanga

Governanca

Governancga

Pessoas

Pessoas

PIO1: Fomentar a inovagao institucional
através do estimulo, captacéao, selecao e
implementacao de ideias.

EXO2: Incentivar a criagdoe o
desenvolvimento de projetos e
empreendimentos que promovam o
cooperativismo, o empreendedorismo e
o desenvolvimento tecnolégico, social,
cultural e ambiental.

APO1: Maximizar a eficiéncia na gestao
do orcamento discricionario do Cefet/RlJ.

GVO1: Estruturar e implementar um
plano de continuidade de negdcios
institucional, garantindo a manutencao
das atividades académicas e
administrativas essenciais em situagodes
de crise ou interrupgéo.

GVO2: Mapear os processos
institucionais, promovendo maior
eficiéncia, transparéncia e suporte a
gestdo estratégica da instituicao.

GVOS3: Promover uma cultura
institucional de integridade, ética
e transparéncia, assegurando a
conformidade com normas e a
prevencao de irregularidades nas
praticas académicas e administrativas.

GVO4: Impulsionar o desenvolvimento
do Cefet/RJ através da realizacao de
acdes estruturadas e planejadas que
visam alcancar objetivos estratégicos

especificos.

GPO2: Realizar uma gestao eficiente
dos assentamentos funcionais dos
servidores, agilizando o acesso as

informacodes, subsidiando atomada

de decisao e resguardando também os
direitos e os deveres do Cefet/RJ e de
seus agentes.

GPO3: Melhorar a Comunicacéo e

a Transparéncia do Departamento

de Gestao de Pessoas (DGP) com a
comunidade interna e externa.
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AQO1: Garantir a unificacdo e
padronizacdo dos documentos
arquivisticos, abrangendo desde sua
producgao, tramitacao, uso e avaliacao,
possibilitando a eliminagc&o correta e/
ou seu recolhimento e preservacao,
assegurando o acesso a informacgao e
documentos.

Arquivo OT2e OT3

PFO1: Proporcionar infraestruturas
predial e urbanistica adequadas,
Prefeitura com foco na economicidade, na oT1
sustentabilidade, na segurancga e na
acessibilidade.
STO1: Consolidar a sustentabilidade

Sustentabilidade . s e o OT1eOT3
ambiental na instituicéo.

Outro documento de alinhamento estratégico obrigatorio € a Estratégia Federal de Go-
verno Digital, que possuivigéncia para os anos de 2024 a 2027 e apresenta 16 objetivos,
0s quais sao:

Objetivo 1 - Prover servigos publicos digitais personalizados, simples, de forma
proativa e centrados no cidadao;

Objetivo 2 - Ofertar servicos publicos digitais inclusivos;
Objetivo 3 - Aperfeicoar a governanga de dados e a interoperabilidade;

Objetivo 4 - Estimular o uso e a integracao de plataformas e servicos de governo
digital no Governo Federal;

Objetivo 5 - Estimular o uso e a integracao de plataformas e servicos de governo
digital com os entes da federagao;

Objetivo 6 - Fomentar o uso inteligente de dados pelos 6rgdos do governo;
Objetivo 7 - Fomentar o ecossistema de inovagao aberta;
Objetivo 8 - Desenvolver habilidades digitais dos servidores;

Objetivo 9 - Elevar a maturidade e a resiliéncia dos 6rgaos e das entidades em ter-
mos de privacidade e seguranc¢a da informacao;

Objetivo 10 - Fortalecer a privacidade e a seguranca dos dados dos cidadaos;
Objetivo 11 - Prover identificagcao unica do cidadao;

Objetivo 12 - Fortalecer a cultura de governo aberto e transparente;

Objetivo 13 - Promover a participacao digital nas politicas publicas e servicos digitais;

Objetivo 14 - Otimizar a oferta de infraestrutura compartilhada de tecnologia da
informacgao e comunicacgao;

Objetivo 15 - Aprimorar processos de negocio da gestdo publica;

Objetivo 16 - Estimular a gestdo ambientalmente sustentavel na transformacao digital.
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Tabela 12 — Alinhamento estratégico entre a Estratégia de Governo Digital 2024 a 2027

e 0s objetivos estratégicos de TIC

Objetivo 1 - Prover servigos publicos digitais personalizados, simples,

de forma proativa e centrados no cidadéo. OT12,0T3
Objetivo 2 - Ofertar servigos publicos digitais inclusivos. 0712, OT3
Objetivo 3 - Aperfeigoar a governancga de dados e a interoperabilidade. oT3
Objetivo 4 - Estimular o uso e a integracdo de plataformas e servigcos
- 012, OT3
de governo digital no Governo federal.
Objetivo 5 - Estimular o uso e a integracao de plataformas e servigos
. . 012, OT3
de governo digital com os entes da federacgéo.
Objetivo 6 - Fomentar o uso inteligente de dados pelos 6rgaos do governo. OT2e 0OT3
Objetivo 7 - Fomentar o ecossistema de inovacao aberta. 0oT12
Objetivo 8 - Desenvolver habilidades digitais dos servidores. OT2e OT3
Objetivo 9 - Elevar a maturidade e a resiliéncia dos 6rgaos e das
; L . - OT1e OT3
entidades em termos de privacidade e seguranca da informacéo.
Objetivo 10 - Fortalecer a privacidade e a seguranga dos dados dos 013
cidadaos.
Obijetivo 11 - Prover identificagao unica do cidadéo. OT2e OT3
Objetivo 12 - Fortalecer a cultura de governo aberto e transparente. OT2e OT3
Objetivo 13 - Promover a participagao digital nas politicas publicas e oT2
servigos digitais.
Objetivo 14 - Otimizar a oferta de infraestrutura compartilhada de OT1
tecnologia da informagao e comunicacéo.
Objetivo 15 - Aprimorar processos de negdcio da gestao publica. 0OT2e 0OT3
Objetivo 16 - Estimular a gestdo ambientalmente sustentavel na OT1 e OT3

transformacao digital.

Assim, o PDTIC deve estarintegrado ao PDI e ser direcionado pela Estratégia Federal de
Governo Digital. Desses instrumentos deve-se retirar as informacdes necessarias ao pla-
nejamento de TIC. Estaintegracao € que habilita a TIC a apoiar as estratégias organizacio-
nais mais efetivamente, permitindo que formule suas estratégias especificas, organize
Seus processos g, consequentemente, determine os investimentos e recursos humanos
em TIC, orientados, sempre, pela estratégia de negdcios e estratégia de TIC do Cefet/RJ.
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INVENTARIO DE NECESSIDADES

10.1 PLANO DE LEVANTAMETO DAS NECESSIDADES

O levantamento tem como objetivo identificar as necessidades, nas suas diferentes
areas de atuacao, nas mais variadas fontes referentes a TIC. A metodologia para levanta-
mento das necessidades de TIC foi feita em trés etapas: identificacao das necessidades;
estabelecimento de critérios de priorizacao; e, consolidacao das necessidades de TIC.

O levantamento das necessidades de Tecnologia da Informacao e Comunicacgao (Eta-
pa 1) foi realizada empregando os seguintes aspectos:

|. Consulta a comunidade do Cefet/RJ: Aplicacdo de questionario, semiestruturado,
orientado pelos principais eixos de TIC adotados pelo PDTIC;

ll. Contratos vigentes;

lll. Catalogo de servicos;

IV. Necessidades e metas identificadas no PDTIC anterior.

Apoés a realizagao do levantamento das necessidades de Tecnologia da Informacgao
e Comunicacédo, as mesmas foram compiladas e categorizadas conforme critérios de
prioridade e, posteriormente, foi criado o plano de metas e agdes relacionados a essas

necessidades, conforme Apéndice B tabela 39. O questionario aplicado a comunidade
encontra-se disponivel no DTINF para consulta.

10.2 CRITERIOS DE PRIORIZAGAO

As necessidades consolidadas foram priorizadas (Etapa 2) a partir do método GUT
(Gravidade, Urgéncia, Tendéncia). Os valores para cada componente de analise estao
dispostos no Quadro 1.

Quadro 1 —Método GUT

Classificagao Peso Classificagao Peso Classificagao Peso
Sem gravidade 1 Pode esperar 1 Nao mudara 1
Pouco grave 2 Pouco urgente 2 Piorara a longo 2
prazo
Grave 3 Urgente, acéo a curto 3 Piorara a médio 3
prazo prazo
Muito grave 4 Muito urgente 4 Piorara a curto 4
prazo
Extremamente 5 Necessidade de acéo 5 Piorara 5
grave imediata imediatamente
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10.3 NECESSIDADES IDENTIFICADAS

A Tabela 13 mostra a consolidacao de todas essas necessidades identificadas por or-
dem de prioridade. Essa priorizacéo foi realizada através da ferramenta Matriz GUT con-

forme descrito no subcapitulo anterior.

N.53

N.5
N.7

N.40

N.41

N.43

N.2

N.39

N.42

N.44

N.48

N.49

N.52

N.15

N.35

Tabela 13 - Necessidades de TIC

Infraestrutura

Nuvem e Armazenamento
Escalavel

Sistemas
Sistemas

Seguranca da Informacao e
Privacidade

Seguranca da Informacao e
Privacidade

Seguranca da lnformacéo e
Privacidade

Sistemas

Seguranca da Informacéao e
Privacidade

Seguranca da Informacéo e
Privacidade

Seguranca da Informacao e
Privacidade

Seguranca da Informacao e
Privacidade

Seguranca da Informacéao e
Privacidade

Nuvem e Armazenamento
Escalavel

Infraestrutura

Governangcade TIC

Modernizacao e ampliagao da
infraestrutura de data center.

Implantagéo de cotas de
armazenamento.

Integrar o login entre os sistemas.
Melhorias para as bases de dados.

Implantar processo continuo de
gestao de vulnerabilidades.

Implantar monitoramento
centralizado de eventos de
seguranca.

Assegurar a protecao perimetral
da infraestrutura institucional por
meio de solucao corporativa de
firewall.

Melhorias ou demandas para o
Sistema Académico.

Implantar processo institucional
de gestdo de incidentes.

Implantar gestao de riscos de Sl.

Assegurar protecéo contra
codigos maliciosos nos ativos
institucionais.

Normatizar concessao e
revogacao de acessos.

Fortalecer autenticacao.

Regulamentar o uso de e-mail,
drive e servigos na nuvem,
garantindo conformidade no
tratamento de dados pessoais e
sensiveis.

Solucédo de telefonia e
comunicacéao.
Desenvolvimento de

competéncias em governanca de
TIC.

125

125

100
100

100

100

100

80

80

80

80

80

80

80

64

64
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N.36

N.45

N.12

N.51

N.1

N.6
N.10

N.20

N.29

N.50

N.4

N.16

N.46

N.47

N.3

N.11

N.21

N.22

N.26

N.34

N.38

Governangade TIC

Seguranca da Informacéao e
Privacidade

Sistemas

Nuvem e Armazenamento
Escalavel

Sistemas

Sistemas

Sistemas

Sistemas

Infraestrutura

Governanga de TIC
Inteligéncia Artificial

Sistemas
Infraestrutura

Seguranca da Informacéo e
Privacidade

Seguranca da Informacéo e
Privacidade

Sistemas

Sistemas
Infraestrutura
Infraestrutura

Infraestrutura
Governangade TIC

Governancade TIC

Seguranca da Informacgao e
Privacidade

Monitorar e avaliar
continuamente a maturidade da
governanca de TIC.

Assegurar a conformidade
institucional ao Programa de
Privacidade e Segurancga da

Informacgao (PPSI).

Gestao do conhecimento dos
sistemas.

Solucao de armazenamento
ampla, facil de usar e escalavel
para atender casos especificos.

Implantagdo de um repositoério
de produgcao académica.
Estruturacao dos sistemas.

Melhorias sistema SUAP.

Aprimorar os processos
de gestdo de documentos
arquivisticos digitais.

Modernizacao da rede cabeada.
Aprimorar a gestdo de pessoas
deTIC.

Integrar sistemas institucionais
com inteligéncia artificial.

Demandas para o portal do
Cefet/RI.

Aquisicao de suprimentos de TIC.

Promover capacitacao continua
em segurancga da informacéo e
privacidade.

Promover cultura de seguranca.

Manter sistema da biblioteca.

Melhorias sistema Processo
Seletivo.

Gestao e conformidade do
licenciamento de software.

Expansao e melhoria darede
sem fio.

Licenciamento de softwares para
os laboratérios.
Plano de Transformacéo Digital.
Gestao de riscos e controles de
TIC.

Adequar sistemas institucionais
a LGPD.

64

64

60

60

48

48
48

48

48

48

48

36

36

36

36

27

27

27

27

27

27

27

27
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N.27
N.8

N.19

N.37

N.9

N.17

N.24

N.23
N.25

N.30

N.33

N.32

N.28

N.31

Governancade TIC
Sistemas
Infraestrutura

Seguranca da Informacéao e
Privacidade

Sistemas

Infraestrutura

Governancade TIC

Infraestrutura
Governanca de TIC

Governangca de TIC

Governancade TIC

Governanga de TIC

Governangca de TIC

Governancade TIC

38

Desenvolver o Plano de
Continuidade do Negécio de TIC.

Sistema para apoio pedagégico.
Aquisicao de solugdo de
impressao, copia e digitalizagao.
Estabelecer método institucional
de adequacéao a LGPD.

Sistema Restaurante Estudantil
para os campi.
Aquisicao de desktops e
notebooks.

Estruturar a governanca de dados
no d&mbito da instituicao.

Inventario e gestdo de ativos de
TIC.

Plano de Dados Abertos.
Mapeamento de processos de
TIC.

Implantar metodologia para
gestao de projetos no DTINF.

Maior transparéncia no
acompanhamento, execugao e
implementagao do PDTIC.

Processo de requisicoes e
contratacoes de TIC.

Padronizagao de politicas,
normas e processos de TIC.

24

18

18

18

12

12

12
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PLANO DE METAS E ACOES

Este capitulo apresenta o conjunto estruturado de metas a serem alcangadas no pe-
riodo de vigéncia do PDTIC, bem como as agcdes hecessarias para sua execucgao. Cada
meta esta diretamente vinculada aos objetivos estratégicos da instituicao e as diretrizes
de TIC, garantindo o alinhamento entre a area de tecnologia e o planejamento institu-
cional.

As acdes descritas contemplam aspectos como desenvolvimento e manutencao de
sistemas, infraestrutura tecnoldgica, seguranga da informacao, governancga de TIC, ca-
pacitacao de equipes, inteligéncia artificial e servico em nuvem.

Na Tabela 41 do Apéndice C, sdo apresentadas as Acdes e Metas de TIC tracadas para
o periodo de 2026 a 2030.
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PLANO DE GESTAO DE PESSOAS

12.1 FORCA DE TRABALHO EMTIC

As Tabelas 14 e 15 apresentam a distribuicdo dos servidores que atuam na area de
Tecnologia da Informacao e Comunicagao no Campus Maracana e nos demais campi
do CEFET/RJ, respectivamente.

Para esse levantamento, foram considerados os servidores que desempenham ativi-
dades relacionadas a area de TIC, incluindo ocupantes dos cargos de Analista de TIC,
Técnico de TIC, Tecnologo em TIC, Técnico de Laboratério na area de TIC, Assistente em
Administragcao, entre outros que atuam diretamente no suporte e na gestao dos servigcos
tecnolégicos institucionais de todos os campi. Os dados obtidos através da aplicacao
do questionario aos servidores encontram-se disponiveis para consulta no DTINF.

Atualmente, a forca de trabalho é composta por cinquenta e trés servidores, distribu-
idos entre oito campi da instituicdo. Desse total, trinta e quatro estdo lotados no cam-
pus-sede Maracana, enquanto os demais estdo distribuidos da seguinte forma: dois
servidores no campus Angra dos Reis, dois servidores no campus ltaguai, dois servido-
res no campus Maria da Graga, cinco servidores no campus Nova Friburgo, quatro servi-
dores no campus Nova Iguacu, dois servidores no campus Petrépolis e dois servidores
no campus Valenga, conforme levantamento realizado. Ressalta-se que o quantitativo
apresentado nao inclui servidores cedidos ou afastados.

Tabela 14 — Quadro de profissionais atuando no DTINF

Unidade

DTINF 0
SECAP
DIDMS
SEDSI
SEMSI
SASBD
DINFO
SETRE
SIDAT
SESUS
DIGTI
SEGUR
SEPTI
Total

o
o O
o

o9 ©O O O = N OO0 o= |=» |0 O0o
O OO0 =10 WIdIN=IdMO o
o1 = =10 O N OO0 oo |—=|Oo
w O oM OO OO0 oo o o
- O O/ o - 0|0 -
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—
-
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Tabela 15 - Quadro de profissionais atuando fora do DTINF

Angra . Mariada Nova Nova o Maracana
Cargos dos Reis Itaguai Graca. | Friburgo| Iguacu Petropolis ' Valenca - DIPPG Total
Analistas de
TIC 0 0 0 0 0 0 0 1 1
Técnicos de
TIC 2 2 1 3 2 2 2 1 15
Técnicos de
Laboratoério/ 0 0 1 0 1 0 0 0 2
TIC
Assistentesem 0 0 1 1 0 0 0 2
Administracéo
Servidores em 0 0 0 ’ 0 0 0 0 ]
outros cargos
Total 2 2 2 5 4 2 2 2 21

Com base no mesmo levantamento realizado, foi também identificada a necessidade
de ampliacao da forca de trabalho na area de Tecnologia da Informacao e Comunicacéo,
a partir das informacgodes prestadas pelos proprios setores responsaveis. As Tabelas 16 e
17 apresentam a quantidade de servidores adicionais indicados como necessarios para o
atendimento das demandas de TIC no campus Maracana e demais campi da instituicao.

Tabela 16 — Quantidade necessaria de servidores adicionais para o DTINF

Quantidade a mais de funcionarios

Analistas de Infraestrutura de Redes

DTINF/
DIGTI

0

DTINF/

0

DTINF/
DINFO DIDMS

Total

0

Técnicos de infraestrutura de Redes

1

Analistas de Administragcao de Sistemas

Técnicos de Administracao de Sistemas

Analistas de Governanca de TIC

Técnicos de Governanga de TIC

o O | o | o o

o ©o ©

Analistas de Desenvolvimento de
Sistemas

Técnicos de Desenvolvimento de
Sistemas

Analistas para Seguranca da Informacao

Técnicos para Segurancga da Informacéao

Analistas para Contratos e Aquisicoes

Técnicos para Contratos e Aquisigcoes

o O |Oo

o O O W

Total

w O o o

0 O |Oo | o

-
N
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Tabela 17 - Quantidade necessaria de servidores adicionais (demais campi)

Quantidade a mais de Angra Nova

Itaguai Petropolis = Valenca Sl

funcionarios dos Reis Friburgo

Técnicos de
Infraestrutura de Redes

Técnicos de
Administracdo de 4 0 0 0 1 0 0 5
Sistemas

Técnicos para
Seguranca da 4 0 0 0 0 1 1 6
Informacéo

Técnicos para
Contratos e Aquisicoes

Total 14 2 1 0 2 3 2 24

12.2 PLANO DE CAPACITAGAO

No que se refere as necessidades de capacitacao técnica, o levantamento realizado
junto aos setores das diferentes unidades do Cefet/RJ identificou demandas especificas
nas diversas areas de Tecnologia da Informagcao e Comunicacao (TIC), tais como Ad-
ministracao e Projeto de Redes, Administracao de Sistemas, Computacdo em Nuvem,
Governancga de TIC, Segurancga da Informacgéo, Desenvolvimento de Sistemas, Métodos
Ageis e Inovagdo, Administracdo de Banco de Dados e Inteligéncia Artificial. Destaca-se
que a Rede Nacional de Ensino e Pesquisa (RNP) disponibiliza a maior parte das capaci-
tacdes necessarias para o atendimento dessas demandas.

Adicionalmente, o Cefet/RJ realiza, em paralelo, o processo de elaboragado do Plano
de Desenvolvimento de Pessoas (PDP), instrumento institucional por meio do qual sdo
identificadas e consolidadas as necessidades de desenvolvimento e capacitacdo dos
servidores. Esse processo complementa o levantamento realizado no ambito do PDTIC,
permitindo o alinhamento das acdes de capacitacao as competéncias requeridas pelas
areas e aos objetivos estratégicos da instituicdo, contribuindo para o aprimoramento
continuo dos conhecimentos e habilidades dos profissionais de TIC.

As necessidades de capacitacao foram organizadas pelos setores do campus Mara-
cana e pelos campi da instituicado, conforme apresentado a seguir:
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DTINF/DIGTI

Governancga de TIC (5 capacitacoes): Relagcado entre ESG e governanca em Tl / Plane-
jamento e Gestao Estratégica de Tl / Gerenciamento de Servicos de Tl / Elaboracao de
PDTI/ Governanga de IA na Pratica.

DTINF/DIGTI/SEGUR

Administracdo e Projeto de Redes (1 capacitagao): Protocolo de Segurancga;
Administracdo de Sistemas (1 capacitacao): Linux, Windows Server;
Computacdo em Nuvem (1 capacitagao): Parceria com CompTlA;
Governanca de TIC (1 capacitacao): PPSI;

Seguranca da Informacao (1 capacitacao): A maioria dos cursos;

Inteligéncia Artificial (1 capacitacdo): IA no setor publico.

DTINF/DIGTI/SEPTI

Governancade TIC (1 capacitacao): Gerenciamento de Servicos de Tl (EaD) / Plane-
jamento e Gestao Estratégica de Tl (EaD);

Métodos Ageis e Inovacéo (1 capacitacdo): Gestdo Agil de Projetos EAD (parceria
oficial DC-DinsmoreCompass);

Inteligéncia Artificial (1 capacitacao): Governancga de |A na Pratica / Governancga de
IA para todos.

DTINF/DIDMS/SASBD

Seguranca da Informacéo (1 capacitagdo): Para cumprir com determinacdes da LGPD;

Administracdo de Banco de Dados (2 capacitagcdes): Gestdo das bases de dados
ativas;

Inteligéncia Artificial (1 capacitacdo): Melhoria nos processos.

DTINF/DIDMS/SEDSI

Administracao de Sistemas (1 capacitacao): Curso SUAP;

Desenvolvimento de Sistemas (1 capacitacdo): Capacitacao em Django, Docker e
SUAP;

Administracdo de Banco de Dados (1 capacitacao): Capacitacdo em banco de da-
dos;

Inteligéncia Artificial (1 capacitacdo): Capacitacdo no uso de IA.
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DTINF/DINFO

Administracao e Projeto de Redes (1 capacitacao): Estrutura de Redes;
Administracdo de Sistemas (2 capacitagdes): Gerenciamento AD e AD Azure;
Governanca de TIC (1 capacitacao): Melhores praticas na Tl (ITIL);

Inteligéncia Artificial (2 capacitacoes): Desenvolver habilidades para demandas fu-
turas;

Demais Demandas: https://www.udemy.com/ e https://www.alura.com.br/.

DTINF/DINFO/SETRE

Administracdo e Projeto de Redes (3 capacitacdes): Instalacdo e Manutencao de
cabeamento estruturado;

Administracdo de Sistemas (2 capacitagdes): Administracado de Seguranca de Re-
des com FortiGate;

Inteligéncia Artificial (3 capacitacdes): Governanca de |IA para todos.

DTINF/DINFO/SIDAT

Computacdo em Nuvem (4 capacitagoes): Desenvolvimento de habilidades no tema;
Seguranca da Informacéo (2 capacitagdes): Desenvolvimento de habilidades no tema;
Inteligéncia Artificial (4 capacitacdes): Desenvolvimento de habilidades no tema;

Demais Demandas: Curso de infraestrutura critica de Data Center, curso de funda-
mentos em Data Center.

DTINF/DINFO/SESUS

Administracdo de Sistemas (2 capacitagdes): Administracdo de Sistemas Linux
(EaD);

Governanca de TIC (1 capacitacao): Gestao de ativos de Tl (Online ao vivo);

Demais Demandas: Gerenciamento de Windows Server.

Administracdo de Sistemas (2 capacitagdes): Administragado de Sistemas Linux (1)
/ Gestao de Containers com Docker (1);

Governanca de TIC (1 capacitacao): Gerenciamento de Servigcos de Tl;

Seguranca da Informacéao (2 capacitacdes): LGPD na Pratica: Seguranca, Modelos
e Orientagdes (1) / LGPD na Pratica: Fundamentos, Bases Legais, Governanca e
Implementacao (1);

Desenvolvimento de Sistemas (1 capacitagao): Gestao de Projetos de Teste de Software;
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Administracdo de Banco de Dados (4 capacitagdes): Administragdo de Banco de
Dados (2) / Otimizacdo em Banco de Dados (2);

Inteligéncia Artificial (2 capacitacoes): Governanca de |IA na Pratica (1) / Governan-
ca de |A para Todos (1);

Demais demandas: Dados - Descricao: Introducéo a Ciéncia de Dados (1) / Tecno-
logias Educacionais - Descricao: Tecnologias Educacionais na Pratica (1).

Unidade Angra dos Reis

Administracao e Projeto de Redes (2 capacitagdes): Formacgao para implementa-
cao, gestao e solucao de problemas em redes de computadores, incluindo o uso
do protocolo IPv6;

Administracao de Sistemas (2 capacitacdes): Planejamento, projeto e implemen-
tacao de datacenters, com foco em cabeamento estruturado, eficiéncia e confia-
bilidade;

Seguranca da Informacéao (1 capacitacao): Curso preparatdrio para certificacao
CompTIlA Security+, abordando fundamentos de seguranca, criptografia, gestao de
riscos e resposta a incidentes;

Demais demandas: Windows Server 2025 / Microsoft Azure / Gestao de Projetos
com MS Project/ Cursos presenciais ou In company de Cabeamento e Fibra Optica.

Unidade Petrépolis

Administracdo e Projeto de Redes (1 capacitacdo): Implantacédo de Rede IPv6 (EaD);

Administracdo de Sistemas (3 capacitagdes): Administragcdo de Sistemas Linux
(EaD - 1)/Gestao de Containers com Docker (2);

Seguranca da Informacao (2 capacitagoes): Hardening em Linux (EaD).

Demais demandas (2 capacitacdes): Windows Server.

Unidade Valencga

Administracdo e Projeto de Redes (2 capacitacdes): Implantacao de Rede IPv6
(EaD) / Protocolos de Roteamento IP (EaD);

Administracdo de Sistemas (4 capacitagdes): Gestdo de Containers com Docker
(EaD)/ Orquestracao de Containers com Kubernetes (EaD) / Projeto de Cabeamen-
to Estruturado e Planejamento / Projeto de Infraestrutura para Datacenter;

Governancga de TIC (3 capacitacoes): Elaboracdo de PDTIC / Gerenciamento de
Servigos de Tl (EaD) / Planejamento e Gestao Estratégica de Tl (EaD);

Seguranca da Informacéo (1 capacitacao): Resposta a Incidentes Cibernéticos;

Desenvolvimento de Sistemas (1 capacitacao): Gestao de Projetos de Teste de Software.
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Unidade Nova Friburgo

e Administracdo e Projeto de Redes (4 capacitacdes): Arquitetura e Protocolos de
Rede TCP/IP;

e Administracao de Sistemas (8 capacitac¢des): Projeto de Cabeamento Estruturado
/ Administracao de Sistemas Linux;

e Seguranca da Informacao (4 capacitacoes): Gestao da Seguranca da Informacéo e
Privacidade.
Unidade Maria da Gracga
A unidade informou nao possuir, no momento do levantamento, demandas de capaci-
tacdo em TIC, registrando quantitativo igual a zero para todas as areas avaliadas.
Unidade Nova Iguacu

Aunidade informou suas necessidades de capacitagao de forma consolidada por area
de TIC, sem detalhamento dos cursos especificos, contemplando:

e Administracao e Projeto de Redes (4 capacitagoes);
e Administracao de Sistemas (4 capacitacdes);

e Computacdo em Nuvem (4 capacitagdes);

e Governanca de TIC (4 capacitacoes);

e Seguranca da lnformacéo (4 capacitagoes);

e Administracdo de Banco de Dados (4 capacitacoes);

* Inteligéncia Artificial (4 capacitagdes).

Unidade Itaguai

e Administracdo e Projeto de Redes (4 capacitacdes): Arquitetura e Protocolos de
Rede TCP-IP (EaD) / Protocolo de Roteamento IP (EaD);

e Administracado de Sistemas (4 capacitacdes): Administracdo de Sistemas Linux
(EaD) / Planejamento e Projeto de Infraestrutura para Datacenter (EaD);

e Governancga de TIC (2 capacitacoes): Plano de Contratagdes Publicas de Bens e
Servicos com base na IN 94/2022 - SGD/ME.

Por fim, as quantidades de capacitagdes levantadas encontram-se consolidadas nas
tabelas a seguir: a Tabela 18 apresenta as demandas informadas pelos setores do cam-
pus Maracana, enquanto a Tabela 19 consolida as demandas das demais unidades da
instituicao.
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Tabela 18 - Quantidade de capacitagcdes necessarias (campus Maracana)

Administracao e Projeto de Redes 5
Administracao de Sistemas 10
Computacdo em Nuvem 5
Governancade TIC 10
Seguranca da Informacgao 6
Desenvolvimento de Sistemas 2
Métodos Ageis e Inovagéao 1
Administracdo de Banco de Dados 7
Inteligéncia Artificial 15
Total 61

Adicionalmente, no campo destinado a indicacdo de cursos ndo contemplados nas
areas previamente listadas, foram registradas contribuicdes especificas por parte de
alguns setores. Foram indicadas as capacitagdes “Introducédo a Ciéncia de Dados” e
“Tecnologias Educacionais na Pratica”. Foi apontada também a necessidade de cursos
relacionados a infraestrutura critica de Data Center e fundamentos em Data Center.
Mencionou-se como referéncia para capacitacao as plataformas online Udemy e Alura,
reconhecidas pela oferta de cursos na area de tecnologia. Outra necessidade consi-
derada foi a necessidade de capacitacdo em gerenciamento de Windows Server. Des-
taca-se ainda que, em relagdo a area de Seguranga da Informacgéo, nao foi informada
uma quantidade especifica de capacitagdes, sendo indicado que a demanda abrange
“a maioria” dos cursos da area.

Tabela 19 - Quantidade de capacitagcdes necessarias (demais campi)

Administracédo e Projeto de Redes 17
Administracao de Sistemas 23
Computacao em Nuvem 4
Governancade TIC 9
Seguranca da Informacéao 12
Desenvolvimento de Sistemas 1
Métodos Ageis e Inovagéao 0
Administracdo de Banco de Dados 4
Inteligéncia Artificial 4

Total 74
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Adicionalmente, no campo destinado a indicacdo de cursos nhdo contemplados nas
areas previamente listadas, a unidade de Angra dos Reis apresentou demandas com-
plementares, incluindo capacitagcdées em Windows Server 2025, Microsoft Azure, Ges-
tao de Projetos com MS Project, bem como cursos presenciais ou in company voltados
a cabeamento estruturado e fibra dptica.
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PLANO ORGCAMENTARIO

A proposta apresentada neste documento ndo implica garantia de liberacao de recur-
sos orcamentarios no ambito do planejamento institucional. Ressalta-se que a elabo-
ragao da proposta orcamentaria observa o principio da anualidade, sendo definida a
cada exercicio financeiro. Dessa forma, os parametros indicados neste documento, es-
pecialmente para os anos a partir de 2026, ainda nao foram formalmente submetidos no
processo orcamentario, configurando-se como estimativas elaboradas com base nas
referéncias dos exercicios de 2024 e 2025.

O Departamento de Tecnologia da Informacao - DTINF possui duas categorias de des-
pesas, divididas da seguinte forma:

13.1 DESPESAS DE CUSTEIO

Sao despesas destinadas a manutencao das atividades institucionais, caracterizadas
como prestacao de servigcos ou licenciamento de software, ndo resultando na incorpo-
racao permanente de bens ao patrimdnio.

13.1.1 Exercicio 2024

Quadro 2 - Despesas de Custeio (2024)

Descrigao do objeto N° Contrato Valor Total
Telefonia Fixa 11/2023 R$ 120.000,00
Telefonia VolP 48/2022 R$ 282.234,00
SIE (Suporte) 5/2021 R$ 275.178,00

Microsoft Office 365 9/2023 R$ 270.126,00

5. Red Hat 13/2021 R$ 240.445,54
6. Sophia 19/2019 R$ 22.829,80
Total - R$ 1.210.813,34
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13.1.2 Exercicio 2025

Quadro 3 -Despesas de Custeio (2025)

Descricao do objeto N° Contrato Valor Total
Telefonia Fixa 51/2023 R$ 132.191,48
Telefonia VolP 13/2022 R$ 246.516,84
SIE (Suporte e locacgao de software) 35/2025 R$ 355.639,47
Microsoft Office 365 03/2023 R$ 310.984,67
Sophia 68/2023 R$ 24.408,00
Total - R$ 1.069.740,46

13.2 DESPESAS DE INVESTIMENTO

Trata-se de bens permanentes que se incorporam ao patriménio da instituicao.

13.2.1 Exercicio 2024

Quadro 4 — Despesas de Investimento (2024)

Descricédo do objeto N° Contrato Valor Total

Computadores/impressoras - R$ 428.743,87

Telefonia — equipamentos de TIC - R$ 2.840,00
Material de TIC (permanente) - R$ 11.496,72
Material de TIC (consumo) - R$ 5.590,00

Suporte de infraestrutura de TIC

R$ 2.397.941,41

Servidores/Storage

R$ 60.000,00

Total

R$ 2.906.612,00

13.2.2 Exercicio 2025

Quadro 5 - Despesas de Investimento (2025)

Descricao do objeto

Ativos de Rede (Firewall)

N° Contrato

52/2025

Valor Total

R$ 301.000,00

Servidores/Storages

59/2025

R$ 633.000,00

Computadores/impressoras

R$ 1.259.378,85

Telefonia — equipamentos de TIC

R$ 3.729,00

Total

R$2.197.107,85
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13.3 TOTAL DE DESPESAS (ANOS 2024 E 2025)

A seguir, apresentam-se as despesas de TIC dos exercicios de 2024 e 2025, classifica-
das por natureza orcamentaria.

Quadro 6 — Categorias das verbas (2024)

Despesas de Total (Custeio +
Investimento Investimento)

Despesas de Custeio

R$1.210.813,34 R$ 2.906.612,00 R$ 4.117.425,34

Quadro 7 — Categorias das verbas (2025)

Despesas de Total (Custeio +
Investimento Investimento)

Despesas de Custeio

R$ 1.069.740,46 R$2.197.107,85 R$ 3.266.848,31

Grafico 3— Comparativo das Despesas de TIC — 2024 e 2025

Obs.: Os valores disponibilizados acima foram retirados do Relatoério
de Gestao (RG) dainstituigao, referentes aos exercicios de 2024 e 2025.

Para o periodo de 2026 a 2029, a projecao orgcamentaria considera o cenario macro-
econdmico nacional, incluindo inflagao, crescimento do PIB, teto de gastos e possiveis
mudancas politicas que impactem os repasses as IFES. Adota-se uma estimativa realista
de manutencao dos recursos em nivel semelhante ao do ano anterior, com possibilidade
de ajuste inflacionario ou manutencao nominal, conforme observado na ultima década.
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PLANO DE GESTAO DE RISCOS

No ambito do PDTIC, sao identificados os principais riscos que podem comprometer,
total ou parcialmente, a execugao das agdes planejadas, afetando o atingimento das
metas estabelecidas.

Na Gestao de Riscos, a probabilidade representa a chance de ocorréncia de um even-
to, independentemente de sua definicdo, mensuragdo ou determinagéo, seja de forma
objetiva ou subjetiva, qualitativa ou quantitativa. Utiliza-se, para isso, a escala a seguir,
conforme a Politica de Gestao de Riscos do Cefet/RJ:

Quadro 8 — Escala de Probabilidade

Os impactos representam as consequéncias negativas resultantes da materializacéo
de uma ameaca sobre um ativo, geralmente expressas em termos de prejuizo aos obje-
tivos da organizacao. Para fins de avaliagcdo, adota-se a escala apresentada no Quadro
9, abaixo:

Quadro 9 — Escala de Impacto

Para cada risco identificado foi realizada uma analise considerando a probabilidade
de ocorréncia e impacto gerado caso o risco se concretize. Ambos os critérios foram
classificados em uma escala de cinco niveis, variando de muito baixo a muito alto.
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A combinacao entre esses dois fatores — Probabilidade x Impacto — permite determi-
nar o Nivel de Risco, conforme representado no Quadro 10, abaixo:

Quadro 10 — Matriz de Riscos Probabilidade x Impacto

Com base nesse nivel de risco, define-se a priorizagcdo das agcdes a serem tomadas.
Em seguida, sao estabelecidas as estratégias de tratamento, que podem incluir: evitar,
transferir, mitigar ou aceitar o risco. Também séo definidos os responsaveis por cada
acao, assegurando o gerenciamento eficaz dos riscos mapeados.

Com base na metodologia descrita — que considera a probabilidade de ocorréncia e
o impacto sobre 0s objetivos institucionais — a Tabela 20 apresenta a consolidacdo da
analise de riscos realizada para o PDTIC, enquanto as Tabelas 21, 22,23,24,25 e 26 de-
talham a descri¢cao de cada risco identificado.

Tabela 20 - Consolidagao da analise de riscos

Id. Risco

Risco Area Probabilidade

Insuficiéncia ou contingenciamento
R1 de recursos orgamentarios para DIRAP/CGDDRC Alta
contratacdes de TIC.

Falta de apoio da alta gestdo da

R2 instituicdo com solugdes de TIC. DIGES/CGDDRC Media
R3 Obsolescéncia da infraestrutura de TIC. DINFO Média
R4 Alta rotatividade de servidores de TIC. DIGTI Alta
R5 Incidentes de seguranc¢a da informacéao SEGUR Média

e vazamento de dados.
R6 Auséncia de planos de continuidade de ' DIGTI/DINFO/ Muito Alta

servigos de TIC. DIDMS
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Tabela 21 - Descricdo do Risco 1

Risco: R1. Insuficiéncia ou contingenciamento de

recursos orcamentarios para contratacoes de TIC

Dano (Consequéncia) Impacto Nivel do Risco
Paralisacao ou atraso das acdes do PDTIC. Alto Alto
Acodes de Tratamento Responsavel

Alinhar o PDTIC ao planejamento
orgamentario; priorizar iniciativas criticas; | DIRAP/CGDDRC
prever agdes de contingéncia.

Tabela 22 — Descri¢cdo do Risco 2

Risco: R2. Falta de apoio da alta gestao da instituicdo com solugdes de TIC

Dano Impacto Nivel do Risco
Desallnhamentg eqtre TIC e objetivos Alto Alto
institucionais.
Acodes de Tratamento Responsavel

Instituir rotina de monitoramento do PDTIC
em instancias formais de governanga;
apresentar relatérios executivos
periddicos a alta administragéo.

DIGES/CGDDRC

Tabela 23 — Descri¢do do Risco 3

Risco: R3. Obsolescéncia da infraestrutura de TIC

Dano Impacto Nivel do Risco
Indisponibilit;lade de servigos g aumento Alto Alto
de riscos operacionais
Acoes de Tratamento Responsavel
Manter inventario tecnoldgico
atualizado; planejar substituigcdes e DINEO

modernizagdes conforme ciclo de vida
dos ativos

Tabela 24 — Descri¢do do Risco 4

Risco: R4. Alta rotatividade de servidores de TIC

Dano Impacto Nivel do Risco
Perda de conhecimento institucional. Alto Alto
Acoes de Tratamento Responsavel

Documentar processos e solugdes; adotar

o ~ . DIGTI
praticas de gestdo do conhecimento.
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Tabela 25 - Descricdo do Risco 5

Risco: R5. Incidentes de seguranga da informacéo e vazamento de dados

Dano Impacto Nivel do Risco

Danos institucionais, legais e a imagem

da organizacéo. Alto Alto
Acodes de Tratamento Responsavel
Implementar e manter a Politica de
Seguranca da Informacao; adotar SEGUR

controles de segurancga, gestao de
acessos e monitoramento.

Tabela 26 — Descricao do Risco 6

Risco: R6. Auséncia de planos de continuidade de servigos de TIC

Dano Impacto Nivel do Risco
Interrupgéao de servigos criticos Muito Alto Extremo
Acodes de Tratamento Responsavel

Elaborar e manter Plano de
Continuidade de Servicos de TIC; DIGTI/DINFO/DIDMS
realizar testes periddicos.
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PROCESSO DE REVISAO DO PDTIC

O Processo de Revisdo do PDTIC 2026-2030 ocorrera da seguinte maneira:

e A DIGTI devera levantar as novas necessidades de TIC, com base em novas de-
mandas institucionais e/ou mudancas nos Objetivos Estratégicos ou alteragdes na
priorizacdo das necessidades da instituicdo no final de cada ano de vigéncia do
PDTIC;

e Aseguir, a DIGTI encaminhara o novo texto ao CGDDRC, para priorizacédo das acoes
e revisdo. A apreciacao deve ser concluida no inicio de cada ano de vigéncia do
PDTIC;

e O PDTIC revisado devera ser publicado apds sua aprovacao no CGDDRC.
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FATORES CRITICOS DE SUCESSO

A implantacéao eficiente de um Plano Diretor de Tecnologia da Informacao e Comuni-
cacao (PDTIC) requer atengdo a um conjunto de fatores criticos de sucesso — elemen-
tos fundamentais que influenciam diretamente a concretizagao dos objetivos estratégi-
cos propostos. A auséncia ou deficiéncia desses fatores pode comprometer seriamente
o desempenho das acgoes previstas, afetando nao apenas os resultados do plano, mas
também a prépria estratégia institucional.

De acordo com o Guia de Elaboragao de PDTIC do SISP e com as boas praticas conso-
lidadas em frameworks como o COBIT 5, muitos projetos de TIC falham devido a ausén-
cia de orientacao, apoio e supervisao adequados por parte das partes interessadas. A
compreensdo do PDTIC como um instrumento continuo e dindmico, que deve ser ajus-
tado conforme as mudancas institucionais e tecnoldgicas, € essencial para sua efetivi-
dade.

Entre os principais fatores criticos para o sucesso da implantacao do PDTIC no con-
texto do Cefet/RJ, destacam-se:

¢ Envolvimento da alta administragcao;

e Apoio das areas finalisticas e partes interessadas;

e Engajamento de todos os setores do Cefet/RJ;

e Comprometimento das equipes de TIC em todos os campi;

e Governancgade TIC e alinhamento estratégico com o PDI e demais diretrizes estratégicas;
¢ Recursos humanos e orgamentarios suficientes para execucao das acdes e projetos;
e Infraestrutura tecnoldgica robusta e confiavel;

e Politicas de seguranca e protecao de dados;

e (Capacitacao e desenvolvimento profissional;

e (Cultura de inovacao e sustentabilidade;

e Ambiente de trabalho colaborativo e positivo;

e Comunicacao efetiva e transparente;

* Revisodes periodicas do PDTIC para contemplar mudangas na estrutura organiza-
cional, alteracdes nas diretrizes estratégicas e nas necessidades de TIC;

e Monitoramento, controle e acompanhamento das acoes e projetos do PDTIC 2026-
2029 pela Equipe de Elaboragdo, em conjunto com o Comité de Governancga, De-
senvolvimento Digital, Riscos e Controles - CGDDRC.

A consideracao desses fatores criticos durante a elaboragao e execucao do PDTIC é de-
terminante para que as acdes planejadas contribuam, de forma efetiva, para a transfor-
macao digital e a exceléncia na gestao da informacéao e dos servigos de TIC no Cefet/Rl.
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CONCLUSAO

Nos ultimos anos, o Centro Federal de Educacéao Tecnolégica Celso Suckow da Fon-
seca (Cefet/RJ) tem vivenciado mudancas positivas, destacando-se a reestruturacao
organizacional e os avancos nos instrumentos de planejamento estratégico. Nesse con-
texto, diversos mecanismos formais de controle vém sendo implementados, impulsio-
nados por novas diretrizes governamentais e pela evolugao dos controles financeiros e
orcamentarios, com énfase especial na gestao dos gastos com servigos e recursos de
Tecnologia da Informagado e Comunicacéao (TIC).

Para assegurar o alcance dos objetivos institucionais e gerar impactos positivos sobre
0S processos organizacionais, € fundamental que as acdes de TIC estejam alinhadas
as diretrizes estratégicas do Cefet/RJ. Esse alinhamento é essencial para garantir que
as iniciativas tecnolégicas adotadas sejam eficazes e contribuam para os fins institu-
cionais, evitando, assim, a adocao de solugdes ineficientes ou onerosas que atendam
apenas a interesses técnicos isolados.

O presente Plano Diretor de Techologia da Informacdo e Comunicacao (PDTIC), refe-
rente ao periodo de 2026 a 2030, estabelece as diretrizes estratégicas da TIC no ambito
do Cefet/RJ. Este plano constitui um marco inicial na busca pela consolidacdo da mis-
sdo da area de TIC, ao identificar seus pontos fortes e fragilidades, bem como ao propor
um conjunto de necessidades e acoes voltadas ao aprimoramento da capacidade de
gestao e a modernizacao dos processos tecnoldgicos institucionais, sempre conside-
rando as expectativas dos usuarios quanto a qualidade dos servicos prestados.

Com vistas a obtencéao de resultados concretos, o plano propde o desdobramento
dos objetivos estratégicos institucionais em metas e agdes especificas de TIC, de modo
a assegurar maior efetividade no alcance das finalidades da organizacéo.

Adicionalmente, este documento visa atender as diretrizes estratégicas do Cefet/RJ,
aos normativos e orientagdes dos 6rgaos de controle, bem como as melhores praticas
internacionalmente reconhecidas, como aquelas preconizadas pelo COBIT (Objetivos
de Controle para Informacéao e Tecnologias Relacionadas). Dessa forma, o PDTIC 2026-
2030, uma vez formalizado, assume o papel de instrumento de gestao essencial, orien-
tando as decisbes cotidianas e tornando-se imprescindivel o seu acompanhamento
continuo, mediante a utilizacdo de indicadores que permitam mensurar o progresso € o
desempenho da area de TIC frente a misséao institucional.

A implementacao das acdes previstas neste Plano resultara em diversos beneficios
para o Cefet/RJ, abrangendo desde a evolucao dos sistemas de informacao e o fortale-
cimento da infraestrutura tecnolégica, até a consolidacao de praticas de governanca de
TIC. Com isso, ainstituicado passara a adotar uma postura proativa na oferta de solugdes
tecnoldgicas, por meio de ferramentas que favoregam a integracéo e a eficiéncia na ges-
tao dos processos institucionais.
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APENDICE A - NECESSIDADES IDENTIFICADAS

CONSULTA A COMUNIDADE:

Apés a realizacao do levantamento das necessidades de Tecnologia da Informacao e
Comunicacao (TIC) junto a comunidade do Cefet/RJ via questionario, as respostas co-
letadas foram consolidadas e analisadas com o objetivo de identificar e evidenciar as
principais demandas institucionais. A analise das contribuicdées permitiu agrupar as ne-
cessidades em dois eixos tematicos: Sistemas de Informacao e Infraestrutura de TIC.
Essas necessidades decorrem tanto da avaliacao da qualidade dos servigos atualmen-
te prestados quanto da identificacdo de lacunas ou da inexisténcia de servigos conside-
rados essenciais para o atendimento das demandas institucionais.

Necessidades relacionadas aos Sistemas de Informacao

As respostas dos servidores ao questionario “Inventario de Necessidades - PDTIC
2025-2030” sugerem que os Sistemas de Informacgao do Cefet/RJ precisam de melho-
rias para atender de forma adequada as atividades académicas e administrativas. A ins-
tabilidade e o baixo desempenho de sistemas como SUAP, SIE, portal do aluno, portal
do professor, ponto eletrénico e sistema de chamados sdo alguns dos principais proble-
mas apontados. Esses sistemas costumam apresentar falhas, lentidao e indisponibili-
dade, principalmente em periodos criticos.

Houve também criticas frequentes em relacao ao grande numero de sistemas dis-
tintos e pouco integrados, que geram retrabalho, confusdo para os usuarios, multiplos
acessos e inconsisténcias de dados. Existe uma grande necessidade de integrar ou uni-
ficar os sistemas administrativos e académicos para simplificar os processos.

A interface e a usabilidade dos sistemas sdo consideradas ultrapassadas. Os usua-
rios mencionam quem tém dificuldades de navegacao, que as telas sdo pouco intuiti-
vas, que ha problemas de visualizacao, que as informagdes nao estdo organizadas de
forma adequada e que ha limitacdes funcionais no langamento de notas e frequéncias.
Além disso, ha falhas em calculos, inconsisténcias entre médulos e requisitos desne-
cessarios para acessar os sistemas.

O portaldo aluno e do professor é considerado antigo e pouco responsivo, necessitan-
do de uma modernizacao visual, adaptacao para uso em dispositivos mdveis e melhoria
na clareza das informacdes. Também existem solicitagdes para ampliacao de funciona-
lidades, como melhoria na gestdo académica, tratamento adequado de alunos ouvintes
e externos, e suporte a novos requisitos pedagoégicos e regulatorios.

Outro ponto importante é o sistema de atendimento a chamados, que necessita ser
mais intuitivo, transparente e eficiente, com mais clareza na definicdo de prazos, indi-
cadores de desempenho e comunicacao adequada sobre o andamento das demandas.

Essa analise pode ser confirmada através do Grafico 4 que demonstra uma percepgao
predominantemente positiva dos usuarios em relacao aos Sistemas de Informacéo do
Cefet/RJ, com destaque para as avaliagdes “Muito bom” e “Bom”. Entretanto, a presen-
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ca de avaliagdbes menos favoraveis e o elevado numero de respondentes que nao se
sentiram aptos a avaliar alguns sistemas indicam oportunidades de melhoria na quali-
dade, usabilidade e divulgacao dessas solugdes.

Grafico 4 — Qualidade — Sistemas de Informacao

Resumindo, destaca-se a importéncia de governanga, padronizagcao e planejamento
dos Sistemas de Informacéo, garantindo alinhamento com os objetivos institucionais do
Cefet/RJ. Diante dos pontos analisados, nesse novo ciclo serdo realizadas ac¢des para
mitigar esses problemas de modo a oferecer servicos de melhor qualidade.

Necessidades relacionadas a Infraestrutura

Em relacédo a Infraestrutura de TIC do Cefet/RJ, as respostas indicam uma defasagem
tecnolégica, marcada por instabilidade, falta de cobertura adequada e insuficiéncia de
recursos para atender as demandas da instituicdo. O problema mais citado é a quali-
dade da conectividade, com internet lenta, quedas frequentes e cobertura Wi-Fi insufi-
ciente em salas de aula, laboratoérios, setores administrativos e areas comuns.

A infraestrutura de rede fisica também possui fragilidades, como cabeamento inade-
quado, fiacado exposta, auséncia de pontos de rede, equipamentos mal distribuidos e
falta de padronizacao.

Outro aspecto critico é a obsolescéncia dos equipamentos, especialmente compu-
tadores de laboratérios e setores administrativos. Muitos sado antigos, lentos, possuem
pouca memoaria e utilizam sistemas operacionais desatualizados, impossibilitando o uso
de softwares atuais e comprometendo o aprendizado e o desempenho das atividades.

As respostas também apontam problemas relacionados a continuidade dos servicos,
com interrupgdes causadas por oscilacdes de energia, falta de nobreaks, auséncia de
geradores e politicas de backup e redundancia insuficientes. Isso impacta diretamente
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a disponibilidade dos sistemas e a seguranca das informagades na instituigao.

Além disso, ha insatisfacdo com a telefonia fixa e VolP, consideradas instaveis ou
inoperantes e dificultando a comunicacdo com fornecedores, setores externos e a co-
munidade académica. Sugere-se a modernizagcao desses servicos e a adogao de solu-
¢oes mais eficientes.

Ha ainda sugestdes de outsourcing de impressao, visando reduzir custos, melhorar a
disponibilidade dos equipamentos e otimizar a gestdo desse servigo.

Os resultados desta analise podem ser visualizados através do Grafico 5, onde a qua-
lidade dos servicos de infraestrutura de TIC do Cefet/RJ apresenta resultados distintos
entre os servicos avaliados. Enquanto o Office 365 e Teams concentram avaliacdes pre-
dominantemente positivas, servicos como Wi-Fi, conectividade de rede, VPN e telefo-
nia fixa registram maior incidéncia de avaliagdes regulares e negativas. Esses resultados
evidenciam a necessidade de investimentos na modernizacao da infraestrutura, visan-
do ampliar a disponibilidade, o desempenho e a confiabilidade dos servigcos oferecidos
a comunidade institucional.

Grafico 5 — Qualidade - Infraestrutura de TIC

Diante das necessidades identificadas pela comunidade institucional e dos pontos
apresentados, observa-se a importancia de promover a¢des estruturadas para o forta-
lecimento e a modernizacdo da infraestrutura de Tecnologia da Informacédo e Comu-
nicacdo. As demandas levantadas evidenciam oportunidades de aprimoramento que
contribuirdo para maior disponibilidade, desempenho, seguranca e qualidade dos ser-
vicos oferecidos. Nesse contexto, o ciclo do Plano Diretor de Tecnologia da Informacao
e Comunicacao (PDTIC) contemplara iniciativas, projetos e investimentos alinhados as
necessidades identificadas, buscando atender as expectativas da comunidade e apoiar
de forma efetiva as atividades de ensino, pesquisa, extensao e gestao institucional.
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APENDICE B - PLANO DE NECESSIDADES, METAS E ACOES

Tabela 27 - Plano de Metas e Agbes

Id. Id. da Metas da Necessidade de Pre(\jnsao
Necessidade Meta TIC (Projetos/Processos) = -
conclusao
Implantagcdo de um Implementar solugéo para o
N.1 M.1.1 repositorio de produgao | repositorio virtual para trabalhos de dez/26
académica. conclusao, dissertacao e teses.

Sistema académico (SIE)
- conduzir processo de

Levantamento das necessidades
dos usuarios do sistema; Avaliagao

N.2 M.2.1 rgnovagéo doAco.ntrato do técnica do contrato atual; continua
sistema académico para o . .
Cefet/R). Planejamento de renovacéo.
Nova interface para Teste das funcionalidades e
N.2 M.2.2 o Portal do Aluno e usabilidade; dez/27
Professor. Atualizacao da interface.
Levantamento dos relatérios
existentes;
N.2 M.2.3 Padro”:(f;glato“os Revisdo de padrao institucionalde | dez/29
) relatdrios;

Documentacao dos relatérios.
Revisao dos grupos e permissodes de

Melhorar a gestédo de

N.2 M.2.4 o usuarios; dez/28
usuarios do SIE. ) . )
Limpeza de credenciais antigas.
N2 M.2.5 Suporte ao moédulo de | Testes das funcionalidades; Apoio na continua

bolsas estudantis. utilizagdo do maédulo.

Verificar funcionamento e

atualizacdes do servico da biblioteca;

N.3 M.3.1 Manter sistema da Solicitagao de suporte junto a continua

biblioteca.
empresa contratada;

Renovacédo de contrato.
Testes de infraestrutura do portal;

Promover a melhoria do
N.4 M.4.1 Atualizagbes de seguranca; dez/28

portal da instituicdo. SHTer
Implementar atualizacgdes.
Estudo da solugéo de unificacéo;

Estudar e iniciar a

implementacao de Implantacéo de solucéao;

login unificado para os
sistemas.

N.5 M.5.1 dez/28

Integracado com sistemas
institucionais.

Revisao e atualizagao dos sistemas;

Documentacao técnica;
Estruturar e melhorar as

N.6 M8.T | estruturas dos sistemas. Corregao de bugs; continua

Melhorias continuas de
desenvolvimento.
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N.7

N.8

N.9

N.11

Atualizacao periodica das bases de
dados;

Implementar melhorias Continuacéo de teste dos restores
M.7 .1 para as bases de dados dos bancos de dados; Revisdo dos continua
atuais. acessos as bases de dados;

Testes continuos de restores das
bases de dados.

Levantamento de requisitos;

Desenvolvimento de ~ .
Estruturacao do sistema;

M.8.1 sistema para apoio . dez/27
edagségico Desenvolvimento, teste e
pedagogico. implementacgao de aplicagéo.
Implementacao do Levantamento das necessidades;
M.9.1 sistema do restaurante B ) y dez/27
. estudantil em outras Implantacao da gpllcagao para ez
unidades. outras unidades.

Manter o sistema SUAP e Levantamento das necessidades;
M.10.1 melhorar a estrutura da |mplementagéo e acompanhamento continua
aplicacao. da utilizacao.

) Levantamento das necessidades;
Manter sistema Processo B .
M.11.1 Implementacdo e acompanhamento = continua

Seletivo. ©
da utilizagao.

3 . Documentagéo dos sistemas;
Gestao do conhecimento

M.12.1 ) Elaboracdo de manuais; dez/29
dos sistemas. o )
Criacao de base de conhecimento.

Avaliar solugodes tecnolégicas
disponiveis para gestao arquivistica
e documental integrada aos demais
sistemas do Cefet/RJ;
Planejar solucéo para o
M.13.1  repositorio arquivistico
documental do Cefet/Rl.

Avaliar solugao tecnoldgica para
armazenamento e preservacgao de
longo prazo dos documentos digitais;

dez/29

Propor um plano de agéo para a
criacdo de um SIGAD e/ou RDC-Arq
institucional.

Definir escopo e objetivos do sistema
ATOM na instituicao;

Identificar areas e processos que
serdo impactados;
Implementar o sistema
M.13.2 ATOM de descricao
arquivistica.

Mapear requisitos funcionais e

L dez/29
técnicos;
Elaborar cronograma de implantacéao;

Definir equipe responsavel (TIC e
areas de negbcio); Configuracao
Arquivistica (p6s-instalacao).
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Garantir que todas as
aplicagoes institucionais
estejam atualizadas,
licenciadas e em
conformidade com os
termos de uso.

Adquirir e renovar licengas
de softwares relacionados as dez/30
necessidades da instituicao.

N.14 M.14.1

Atender as demandas Fazer levantamento da necessidade

institucionais de ramais;
N.15 M 15.q identificadas no projeto | Elaborar o projeto (TR) e cronograma | ya,/97
de apeNrfe|goament9 da de quais departamentos/unidades
solugéo de telefonia e organizacionais serdo atendidos;
comunicagao. Instalacdo de equipamentos.

Adquirir e manter equipamentos de TIC;

Adquirir pecas de reposi¢éo ou

Atender, de forma . .
suprimentos para equipamentos de

continua e anual,

N.16 M.16.1 as demandas por Tie; continua
componentes e Adquirir ferramentas, pecas e
suprimentos de hardware. = Mmateriais de consumo necessarios
para manutencdo de equipamentos
de TIC.
Atender, anualmente, as
demandas techicamente
iLstifi i Adquirir desktops;
N.17 M.17.1 justificadas da comunidade continua
por desktops, notebooks, Adquirir notebooks.
conforme planejamento e
registro no PAC.
Aquisicao e Implementar solugcido de seguranca
N.18 M.18.1 implementacao dos (firewall); Implementar novos dez/26
equipamentos. servidores.
Atender demandas por
N.18 M.18.2 sery|90~de manutengao/ | Contratar servico de manutencao de dez/27
aquisicao de nobreaks do nobreaks do data center.
data center.
Atender, anualmente, a Adquirir solucoes para impressao
N.19 M.19.1 ' demanda de impresséo, 9 ¢ P P ’ dez/30

copia e digitalizacao. copia e digitalizagao.

Mapeamento de instalagbes de rede
em ambientes de ensino;

Inclusdo no plano anual de
adequacdes de obras, reformas e
Modernizar e ampliar a manutencao;

rede cabeada do campus . .
. . Projeto e cronograma de quais
Maracana e demais

N.20 M.20.1 departamentos/unidades dez/28

campi, assegurando R . ~ .
organizacionais serao atendidos;
desempenho e

disponibilidade. Levantamento da necessidade
de pontos de rede dos locais
priorizados;

Instalacdo de equipamentos e
materiais de rede.

64



PDTIC 2026-2030 | Cefet/RJ

N.21

N.22

N.23

N.24

Analisar planta baixa do local,;

Atender demandas das Realizar levantamento dos pontos
unidades e departamentos, de acesso:
que foram identificadas no ) ) o
M.21.1 projeto de aperfeicoamento Realizar diagnostico; dez/27

darede sem fio do campus

Projeto e cronograma de quais
Maracana e demais campi.

departamentos/unidades
organizacionais serao atendidos.
Aquisicdo de novas
licencas para os
M.22.1 ngas para
laboratorios e ambientes
académicos.

Fazer levantamento de necessidades ,
. continua
de licencga.

Implementar funcionalidades para

Definir 0 processo de viabilizar a SO[UQéO de inventério
M.23.1 inventario dos ativos de existente; dez/29
TIC. Executar o processo de inventario
dos ativos de TIC.
Criar um Comité de Governancga de
Dados formalizado por portaria;
Mapear todos os conjuntos de dados
criticos da instituicéo;
Definir papéis (DPO, custodiante,
steward, proprietario de dados);
Estruturar a governanca de . .
M.24.1 | dados abertos no ambito Criar e publicar o Plano de dez/29
S Governancga de Dados (PGD);
dainstituicao.

Implementar politicas de qualidade e
classificagao da informacéo;

Implantar um catalogo de dados
institucional;

Estabelecerindicadores de qualidade
e conformidade de dados.
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N.25

M.25.1

Publicagao do conjunto de
dados definidos no Plano
de Dados Abertos.

Definicao do plano de acdo com
metas e prazos para a elaboragao
do PDA e para a abertura dos dados;
Levantamento dos conjuntos de dados
candidatos a abertura; Atualizagao
do inventario de dados do Cefet/RJ;
Classificagao dos dados do inventario
em: dados publicados, ndo publicados
e sigilosos;

Consulta publica com foco nos
dados nao publicados e livres
de sigilo que ndo possam ser

anonimizados;

Selecéo e priorizagado dos dados que
serao abertos;

Elaboracéao e publicacao de
devolutiva a sociedade a respeito da
consulta publica;

Definicdo dos cronogramas: de
abertura de bases e de agcdes de
fomento ao reuso;

Definicao dos responsaveis pelo
preparo, abertura e atualizacdo dos
dados ou pela atualizacédo do plano

de agcdo com metas e prazos;

Capacitagcao dos responsaveis nas
areas dos dados selecionados para
abertura;

Utilizacdo de metodologia de
abertura de dados a ser seguida
pelas areas responsaveis;

Definicdo da infraestrutura e da
arquitetura tecnoldgica para abertura
de cada sistema;

Publicagdo dos dados catalogados,
observando-se o uso de URL
fixa e obediéncia ao cronograma
de abertura de dados. Dados
hospedados no sitio do Cefet/RJ,
por padrao, serdo divulgados na URL
https://dados.cefet-rj.br;

Publicagao do relatério de
acompanhamento apés um ano de
publicacédo deste PDA,;

Acompanhamento continuo do
cumprimento do cronograma de
abertura de dados.

66

continua


https://dados.cefet-rj.br

PDTIC 2026-2030 | Cefet/RJ

N.25

N.26

N.26

N.27

M.25.2

M.26.1

M.26.2

M.27.1

Atualizar a arquitetura
tecnoldgica dos sistemas.

Elaborar Plano de
Transformacéo Digital
dainstituicdo em
conformidade com a
Estratégia Federal de
Governo Digital 2024-2027

Disponibilizacdo dos
servicos definidos no
Plano de Transformacéo
Digital - PTD

Estabelecer um Plano de
Continuidade de Negbcios
de TIC completo e testado,

cobrindo 100% dos
servigos de TIC criticos
identificados.

Avaliar a arquitetura atual; Identificar
limitagdes e riscos;
Definir a arquitetura futura (TO-BE);
Definir padroes tecnolégicos; continua
Planejar a modernizacéo dos sistemas;
Implementar melhorias de seguranca;
Executar migracao e testes;
Monitorar e melhorar continuamente.

Mapeamento de servigos: listar todos
os servigos prestados a comunidade
interna e externa que ainda nao
sao digitais ou que precisam de
integracao ao Gov.br;

Submeter a minuta do PTD a

comunidade académica;
- ago/26
Estabelecer indicadores de

desempenho (ex.: “Percentual de
servigcos académicos integrados

a plataforma Unica” ou “indice de
disponibilidade da rede fisica”);

Submeter o plano para aprovagao
das instancias superiores.

Disponibilizar os servigcos definidos na
Cartade servigos pactuadosnoPTDna dez/27
plataforma gov.br do Governo Federal.

Analise de Impacto de Negocio (BIA):
identificar e classificar todos os
servicos de TIC do Cefet/RJ, definindo
o Tempo de Recuperagdo Objetivo
(RTO) e o Ponto de Recuperacgao
Objetivo (RPO) para cada um;

Elaboracao do Plano de Recuperacao
de Desastres (DRP - Disaster
Recovery Plan);

Implementacao de solugdes de
redundancia e backup;

Formalizar o Comité de Gestao de
Crises de TIC, deflnlndc? papéis, dez/28
responsabilidades e canais de comu-
nicagao para acionamento do PCN;

Realizar simulados de desastre
controlados (ex.: queda proposital de
energia, interrupcao de fibra dptica,
ataque de ransonware) para validar
Se 0S servigos criticos retornam nos
prazos definidos no BIA;

Capacitar a equipe de TIC e os
gestores das areas criticas sobre
como operar durante o periodo de
contingéncia (processos manuais ou
sistemas alternativos).
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N.28

N.29

N.29

N.30

Criar e oficializar modelos padrao para
os artefatos de contratagao de TIC:
Estudo Técnico Preliminar (ETP), Termo
de Referéncia (TR) e Mapa de Riscos;

Instituir um cronograma de
planejamento para que as demandas
de TIC do ano seguinte sejam
consolidadas e aprovadas no PCA
(Plano de Contratagdes Anual) até o

prazo legal;
Melhorar o processo de

M.28.1  compras e aquisicdes de
TIC.

Mapear e digitalizar 100% do fluxo de
requisicdo no SUAP, com checklists
automaticos para cada etapa da fase
interna da licitacéo;

Treinar a equipe técnica e
administrativa do Cefet/RJ nas
instrugcdes normativas especificas de
TIC (como a IN SGD/ME n° 94/2022);

Desenvolver um catalogo de itens de
TIC pré-aprovados techicamente pela
equipe de infraestrutura, agilizando a
fase de especificacdo para os campi.

Levantamento de necessidades de
Capacitagdo permanente capacitagao anual;
dos servidores de Instituicdo do Plano Anual de
M.29.1 TIC, oportunidade de Capacitagao; Programa de
participagao em eventos | participagdo em eventos sistémicos;

deTIC. Trilhas de aprendizagem via Escola
de Governo (ENAP).

Participar do Dimensionamento da
Forgca de Trabalho (DFT) de TIC;
Adequar o quadro

Mapear as competéncias
de colaboradores do L. ~
M.29.2 necessarias para a execugao do

DTINF e das SINFOs as o
necessidades do Cefet/Rl. Plano de Transformacéo Digital;

Planejamento de provimento de
vagas e Concursos.

Listar todos os processos realizados
pelo DTINF e SINFOs;

Desenhar o fluxo ideal de cada

Revisar papéis e processo; Constru¢cédo da Matriz RACI
responsabilidades POr processo;
M.30.1 _ "o ambitodoDTINFe Formalizagéo das atribuigdes de
""" | SINFOs: levantar os papéis unidades (SINFOs);
e responsabilidades; . . .
elaborar a Matriz RACL. Disponibilizar no portal interno os

fluxogramas e a Matriz RACI para
que todos os servidores saibam
exatamente a quem recorrer e quais
sao seus limites de atuacao.
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N.30

N.31

N.31

N.32

Inventario e categorizagao de
processos existentes;

Diagndstico de gargalos
(Analise “AS-1S”);

Redesenho e otimizagéo de
processos (Modelagem “TO-BE”);
Integracdo de processos com a
seguranca da informacao (incluir
Revisar o mapeamento de =~ etapas obrigatorias de verificagéo
processos de TIC. de seguranca e conformidade
com a LGPD em todos os fluxos de
desenvolvimento de software e gestao
de rede); Homologacéao e publicacao
do catalogo de processos (validar os
novos fluxos com os usuarios finais
(servidores e alunos) e publicar um
catalogo de processos de TIC oficial,
garantindo que o modo de trabalho
seja 0 mesmo em todos os campi).

Mapeamento de necessidades e
Elaborar, revisar e conformidade regulatéria;
aprovar politicas,
normas e procedimentos
de TIC, assegurando
conformidade regulatoria Al
e uniformidade na atuacéo publicacéo;
da area. Implementar campanhas de
comunicacéo e treinamentos para a
comunidade.

M.30.2

Redacéao e consulta técnica
multidisciplinar;

M.31.1 Fluxo formal de aprovagéo e

Implementacdo de uma base de
conhecimento centralizada (Wiki de

Aprimorar e padronizar Tic);
M.31.2 | o processo de gestdo do Padronizagcdo de documentacao
conhecimento. técnica e operacional;

Criagdo de um repositorio de “Ligcdes
Aprendidas”.

Definir uma agenda fixa com o
Comité de Governanca Digital para
analise do status das metas;

Implementar um painel visual (ex.:
Power Bl ou similar) que apresente
o desempenho dos indicadores
Monitorar e revisar o pactuados no PDTIC em tempo real;

M.32.1 PDTIC.

Realizagao de revisdes (alinhamento
estratégico);

Elaboracao de relatdrios de
desempenho;

Medir o aumento da maturidade digital
do Cefet/R) apds as entregas do PDTIC.
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N.33

N.34

N.35

N.36

N.37

Levantar a metodologia
M.33.1  paragestao de projeto e
definir o software.

Implantar praticas
sistematicas de
identificacao,
avaliacao, tratamento
M.34.1 e monitoramento de
riscos de TIC, integradas
a governancga corporativa
€ aos mecanismos de
controle interno.

Capacitar gestores e

equipes de TIC e areas
correlatas em temas de
governanca, gestdo de
riscos, controles, gestéo

de servigos e projetos,

fortalecendo a maturidade
institucional.

M.35.1

Definir mecanismos de
avaliacao periddica da
maturidade da governanga
de TIC, utilizando
resultados para promover
melhorias continuas nos
processos e praticas
adotadas.

M.36.1

Aprimorar programa
de governangca em
M.37.1 privacidade com
inventario de dados
pessoais, relatérios RIPD.

Escolher e adaptar uma metodologia que
combine praticas preditivas e ageis;

Criagcédo do Escritdrio de Projetos;
Padronizacdo de artefatos e
ferramentas de gestéao;

Capacitagao de servidores em gestéo
de projetos;

Gestao de portfélio e priorizagéo
estratégica.

Instituicao da Politica de Gestao
de Riscos de TIC; Elaboragéo e
manutengao do inventario de ativos
criticos; Realizagao de avaliagoes de
impacto a protecao de dados (RIPD);

Implementagéao de Matriz de
Controles Internos;

Gestao de riscos em contratagdes de TIC.

Implementacao de Trilhas de
Aprendizagem em frameworks de
governancga;

Capacitagcdo em governancga de
dados e privacidade (LGPD).

Avaliacdo de maturidade;

Realizacao de diagndsticos
periddicos;
Implementacédo de um plano de agao
para melhoria; Monitoramento de
indicadores de governanca (KPIs);
Benchmarking e prestacao de contas
(transparéncia).

Revisar o Comité Gestor de Protecao
de Dados Pessoais;

Revisar a Politica de Protecao de
Dados Pessoais do Cefet/RJ; Mapear
e inventariar os dados pessoais
tratados pela organizacéao;

Mapear o fluxo de dados; Elaboraro
Relatdrio de Impacto a Protecao de
Dados (RPID);

Implementar politicas e
procedimentos;

Treinar colaboradores;

Realizar monitoramento e melhoria
continua.
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N.38

N.39

N.40

N.41

N.42

Revisdo de sistemas,
classificacdo de dados
e implementacao de
controles de acesso.

M.38.1

Revisar e implementar
PGISI (Plano de Gestao de
Incidentes de Seguranca

da Informacéo).

M.39.1

Realizar varreduras
periddicas e tratamento
de vulnerabilidades
identificadas.

M.40.1

Centralizar logs e
estabelecer analise
continua de eventos.

M.41.1

Definir metodologia
institucional alinhada a
ISO 27005.

M.42.1

71

Revisar os sistemas existentes;
Identificar e mapear os dados;
Classificar os dados;

Definir as politicas de acesso;

ntin
Implementar controles de acesso; co ua

Revisar e remover acessos indevidos;
Realizar monitoramento continuo;

Criar politica de acesso a dados e
procedimento formal de concesséo/
revogacao.

Revisar, aprovar e publicar o PGISI;

Estabelecer fluxo de comunicacéo
institucional;

dez/28
Criar procedimentos de registro de

incidentes;

Realizar simulagdes periddicas.

Definir ferramenta institucional de
varredura;

Realizar scans periédicos de
vulnerabilidades;

Classificar vulnerabilidades por

criticidade; dez/29

Encaminhar planos de corregéo as
equipes;

Monitorar tratamento das
vulnerabilidades.

Implantar solucdo de centralizagcéo
e correlacao de logs (SIEM ou
equivalente);

Configurar alertas automaticos para
eventos de segurancga relevantes;

dez/29

Estabelecer rotina de analise e
tratamento de eventos monitorados.

Elaborar e aprovar a Politica de
Gestao de Riscos de Seguranca
da Informacéo; Revisar e atualizar
0 processo de gestao de riscos
periodicamente.

dez/29
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N.43

N.44

N.45

N.46

N.47

M.43.1

M.44.1

M.45.1

M.46.1

M.47.1

Implantar a nova solucéao de firewall
institucional;

Realizar contratagao ou renovacgao da
solugdo corporativa de firewall;

Contratacao/renovacao da Revisar regras de firewall continua
solugéo. periodicamente;

Atualizar firmware, assinaturas e
politicas de seguranca;

Monitorar eventos de segurancga
provenientes da solugdo implantada.

Contratar/renovar solugao

Assegurar protecéo antimalware corporativa; i
antimalware corporativa continua

- Monitorar deteccbes de malware;
(processo de renovagéao/
aquisicao de antivirus). Atualizar assinaturas
automaticamente.

Elaborar plano de acéo institucional
paraimplementacdo e adequacéao

Realizar ciclos anuais de | 89S controles do PPSI, considerando

avaliagdo PPSI; executar a realidade organizacional,; continua
planos de acéo de Priorizar e executar agdes corretivas
conformidade. e evolutivas identificadas;

Realizar autoavaliacoes periédicas
do PPSI.

Incentivar participacao de servidores
em cursos, webinars, seminarios e
eventos técnicos promovidos por
instituicdes como ENAP, RNP e

Plano anual de Governo Federal; )
capacitagdo (ENAP, RNP, . continua
. . Registrar e acompanhar a
webinars, seminarios,

. participacdo dos servidores nas
Ccursos internos). - .
acOes de capacitacao;

Avaliar periodicamente a eficacia
das a¢bes de capacitacao realizadas
(questionarios, simulacoes).

Dar continuidade a campanha

institucional de conscientizagdo em Sl;
Institucionalizar cultura de

seguranga da informacéao
(campanhas educativas,
simulagdes de phishing). Executar simulagdes de phishing;
Avaliar nivel de conscientizagao dos
usuarios.

Atualizar materiais educativos no site
da instituicao;

continua
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Implantar processo formal

N.48 de gestao de identidades.

M.48.1

funcionais; evasdo ou concluséo de

Definir politica institucional de
gestao de identidades e acessos;

Estabelecer comunicacao formal

ao setor de TIC (desligamento

de servidores; movimentagodes
dez/29
curso por alunos);

Revogar acessos automaticamente
ou mediante notificacéo oficial dos

setores responsaveis.

Identificar sistemas criticos;

Implantar MFA para administradores;

Implementar MFA
priorizando usuarios e
sistemas criticos.

N.49 M.49.1

Desenvolver e iniciar a
implementacao de uma
estratégia de uso de
inteligéncia artificial na
instituicao, identificando
casos de uso prioritarios,
capacitando equipes e
integrando solugdes de IA
em sistemas selecionados
para otimizar processos e
servicos.

Assegurar a disponibilidade
ininterrupta do servigo
de armazenamento em

nuvem GWFE para 100%
da comunidade académica
elegivel durante toda a
vigéncia do PDTIC.

N.50 M.50.1

N.51 M.51.1

73

Expandir MFA para usuarios
prioritarios; dez/29
Monitorar adesdo ao MFA;

Revisar politica de autenticacéo.

Definir comité e politica de IA;
Mapear e priorizar aplicacdes;

Treinar equipes em Machine

Learning;

Adequar tecnologia e seguranga; dez/29

Projetos piloto e integracao;

Avaliar resultados e evoluir
continuamente.

Configurar a replicacdo dos dados
criticos do storage local para o
servigco de backup em nuvem da
RNP, como plano de contingéncia e
recuperacao de desastres (DR).

dez/28
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Assegurar a
disponibilidade
ininterrupta do servigo
de armazenamento em
nuvem para 100% da
comunidade académica
elegivel durante toda a
vigéncia do PDTIC.

N.52 M.52.1

Assegurar a
disponibilidade
ininterrupta do servigo
de armazenamento em
nuvem para 100% da
comunidade académica
elegivel durante toda a
vigéncia do PDTIC.

N.53 M.53.1

74

Criar uma portaria ou resolugéo que
defina formalmente as regras de uso
do e-mail institucional e do OneDrive/
SharePoint. O texto deve especificar
0 que pode ou hdo ser armazenado
(ex.: proibicdo de armazenamento de
arquivos pessoais ou protegidos por
direitos autorais);

Implementar um “aceite digital”
obrigatério no primeiro acesso do
usuario ou em periodos anuais, onde
ele declara estar ciente das normas
de seguranca e da LGPD (Lei Geral de
Protecao de Dados);
Estabelecer uma norma que oriente
0 que sado dados publicos, internos,
sensiveis ou restritos, definindo
quem pode acessar cada nivel de
informacéo.

Finalizar a configuragdo dos grupos
de seguranca no Microsoft 365
para aplicar os limites de 300 GB
(servidores) e 20 GB (alunos);
Automatizar o envio de alertas de

sistema quando o usuario atingir 80%

€ 90% da quota definida.

dez/28

dez/28
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Tabela 28 — Plano de Necessidade, Metas e Agbes na integra

Priorizagao Metal anual planejada
Metas da
Necessidade

deTIC

Categoria
(Tipo de

Descricao da

Necessidade Célculo do

Estratégias ID da GUT Previsdo de | Responsavel

Indicador

o
o
@
o)
[72]
(%]
o)
o
9]
P4

relacionadas

Objetivos 3,9

Necessidade)

de TIC (Tema)

Meta

(Projetos/
Processos)

Gravidade

Urgéncia

Tendéncia

conclusao | pela execugao

indicador

2026 | 2027 | 2028 | 2029 | 2030

,10, 12,15da
EFGD 2024- Implementar
2012_7;??1;?2:’0 Implantagao Zorl:gssit%?irg (N° de tarefas
Geral C()qb'etivo Repositorio deum virtzal ara Percentualde | desenvolvidas)
N.1 5 —Te’cnojlo ia Sistemas de produgédo | M.1.1 repositério trabalhcr:s de 4 | 3 | 4 | 48 dez/26 BIBCE Conclusao da / (N° 80% | 20% 0% 0% 0%
da Informa géo académica. de producgéo concluséo meta de tarefas
¢ académica. . < planejadas)*100
PDI 2025- dissertagao e
2029; Objetivo teses.
estratégico de
TIC: 6.
Objetivos 3, 4 S'St? ma Levantamento
,9, 14,15 da académico das
EFGD 2024- (SIE) - necessidades
L . conduzir o (N© de tarefas
2027; Objetivo Melhorias ou dos usuarios p l i
2 - Tecnologia demandas processo de do sistema: ercentualde | desenvolvidas)
N.2 . - Sistemas . M.2.1 renovagao L 54 4| 80 continua DIDMS Conclusao da / (N° 100% | 100% | 100% | 100% | 100%
dainformacgéo para o Sistema Avaliagao
- PDI 2025- Académico do cpntrato técnica do meta de.tarefas
2029; Objetivo ' do sistema contrato atual; planejadas)*100
» 90l académico . ’
estratégico de Planejamento
- para o Cefet/ =
TIC: 6. RJ de renovagéao.
Objetivos
1,2,8,13,
15da EFGD
2024-2027; . Teste das
S ’ Melhorias ou Nova X A (N© de tarefas
Té);]gﬂ)vc:azéa demandas interface funccljzr:lllda- Perc;;gtual desenvolvidas)
- g ~ Sistemas parao M.2.2 para Portal . 3,3 8|27 dez/27 DIDMS ~ / (N° 30%  70% @ 0% 0% 0%
informacéao Sistema do Aluno e usabilidade; Conclusao de tarefas
- PDI2025- Académico Professor. Atualizagdo da meta lanejadas)*100
2029; : ' dainterface. P J
Objetivo
estratégico de
TIC: 6.
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Objetivos 3,
6,8,12,15da
EFGD 2024-
2027; Objetivo
2 - Tecnologia
dainformacgéo
- PDI 2025-
2029; Objetivo
estratégico de
TIC: 6.

Objetivos 3,
4,9,10,15da
EFGD 2024-
2027; Objetivo
2 - Tecnologia
dainformagéo
- PDI 2025-
2029; Objetivo
estratégico de
TIC: 6.

Objetivos 1, 3,
10,12,15da
EFGD 2024-

2027; Objetivo
4 - Extensao/
Objetivo 2 -

Tecnologia da
informacéo
- PDI 2025-

2029;
Objetivos
estratégicos
deTIC: 4, 6.

Objetivos 1, 3,
12,14,15da
EFGD 2024-

2027; Objetivo

1 - Biblioteca/
Objetivo 2 -

Tecnologia da
informacéao
- PDI 2025-

2029; Objetivo

estratégico de

TIC: 6.

Melhorias ou
Sistemas demapdas M.2.3
para o Sistema

Académico.

Melhorias ou
Sistemas demapdas M.2.4
para o Sistema

Académico.

Melhorias ou
demandas

Sistemas M.2.5

para o Sistema
Académico.

Manter
sistema da
biblioteca.

Sistemas M.3.1

Padronizar

relatérios do

SIE.

Melhorar a
gestdo de
usuarios do
SIE.

Suporte
ao modulo
de bolsas
estudantis.

Manter
sistema da
biblioteca.

Levantamento
dos relatérios
existentes;
Revisao
de padrao
institucional
de relatorios;
Documen-
tagao dos
relatérios.

Revisédo dos
grupos e
permissoes
de usuarios;

Limpeza de
credenciais
antigas.

Testes das
funcionalida-
des; Apoio na
utilizagao do

modulo.

Verificar

36 dez/29
4 64 dez/28
3 27 continua
3 27 continua
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DIDMS

DIDMS

DIDMS

BIBCE

Percentual de
Conclusao da
meta

Percentual de
Conclusao da
meta

Percentual de
Conclusao da
meta

Percentual de
Conclusao da
meta

(N© de tarefas
desenvolvidas)
/ (N°
de tarefas

planejadas)*100

(N© de tarefas
desenvolvidas)
/ (N°
de tarefas

planejadas)*100

(N© de tarefas
desenvolvidas)
/ (N°
de tarefas

planejadas)*100

(N° de tarefas
desenvolvidas)
/ (N©°
de tarefas

planejadas)*100

25% | 25%

30% | 40%

100% | 100%

100% | 100%

25%

30%

100%

100%

25%

0%

100%

100%

0%

0%

100%

100%
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Objetivos 1,
2,4,12,13da
EFGD 2024-
2027; Objetivo
2 - Tecnologia
dainformagéao
- PDI 2025-
2029;
Objetivos
estratégicos
deTIC: 4,6.

Objetivos 1, 4,
10,11,15da
EFGD 2024-

2027; Objetivo

2 - Tecnologia

dainformacgéao
- PDI 2025-

2029;
Objetivos
estratégicos
deTIC: 4,6.

N.4 Sistemas

N.5 Sistemas

Objetivos 3, 9,
14,15, 16 da
EFGD 2024-

2027; Objetivo

2 -Tecnologia

N.6 | dainformagéo
- PDI 2025-
2029;
Objetivos
estratégicos
deTIC: 4, 6.

Sistemas

Testes de
infraestrutura
Demandas Promover do portal;
Ul M4 a melhoria
F()jar%ofpo/rézj o do portal da Atualizagdes
0 Cefet/Rl. instituicdo. | de seguranga;
Implementar
atualizagdes.
Estudo da
solugao de
Estudare unificagao;
Integrar o imlrlgrﬁ;:ta- Implanta?ao
login entre os | M.5.1 P - de solugéo;
sistemas cao de login
’ unificado para | Integragéo
os sistemas. | com sistemas
institucio-
nais.
Reviséo e
atualizagao
dos sistemas;
Documenta-
Estruturare | G&o técnica;
Estru.turac;ao M.6.1 melhorar as Correcdo de
dos sistemas. estruturas dos bugs:
sistemas. ugs;
Melhorias
continuas de
desenvolvi-
mento.

77

36

100

48

Percentual de
Conclusao da
meta

dez/28 DIDMS

Percentual de
Concluséao da
meta

dez/28 DIDMS

Percentual de
Conclusao da
meta

continua DIDMS

(N© de tarefas
desenvolvidas)
/(N°e
de tarefas
planejadas)*100

(N© de tarefas
desenvolvidas)
/ (N©°
de tarefas
planejadas)*100

(N© de tarefas
desenvolvidas)
/ (N°e
de tarefas
planejadas)*100

30%

20%

100%

30%

30%

100%

40%

30%

100%

0% 0%

0% 0%

100% | 100%
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Objetivos 3, 6,
9,10, 14,15
da EFGD 2024-
2027; Objetivo
2 - Tecnologia
N.7 | dainformacgao

- PDI 2025-
2029;
Objetivos
estratégicos de
TIC: 4, 6.

Objetivos 1,
2, 6,8,15da

EFGD 2024-
2027; Objetivo
2 - Tecnologia
N.8 | dainformacéao

- PDI 2025-

2029;
Objetivos
estratégicos de
TIC: 4, 6.

Objetivos 1,
2, 6,14,15da
EFGD 2024-
2027; Objetivo
2 - Tecnologia
N.9 | dainformagao

- PDI 2025-
2029;
Objetivos
estratégicos de
TIC: 4, 6.

Objetivos 3,
4,9,14,15da
EFGD 2024-
2027; Objetivo
2 - Tecnologia
dainformacgéao
- PDI2025-
2029;
Objetivos
estratégicos de
TIC: 4, 6.

Melhorias para
as bases de
dados.

Sistemas M.7.1

Sistema
para apoio
pedagogico.

Sistemas M.8.1

Sistema
restaurante
estudantil.

Sistemas M.9.1

Melhorias

Sisterna SUAP, | 111101

Sistemas

Implementar
melhorias para
as bases de
dados atuais.

Desenvolvi-
mento de
sistema
para apoio
pedagdgico.

Implementa-
cadodo
sistema do
restaurante
estudantil
em outras
unidades.

Manter
sistemae
melhorar a

estrutura da
aplicagao.

Atualizacao
periddica
das bases
de dados;

Continuagéo

de teste dos

restores dos
bancos de
dados;

Revisdo dos
acesso as
bases de

dados;

Testes
continuos
de restores
das bases de
dados.

Levantamento
de requisitos;
Estruturagéo
do sistema;
Desenvolvi-
-mento, teste
e implemen-
ta-cao de
aplicagéao.

Levantamento
das neces-
sidades;
Implantacgéo
da aplicagéo
para outras
unidades.

Levantamento
das necessi-
dades; Imple-
menta-géo e
acompanha-
-mento da
utilizagao.

2

2

100

18

12

48

Percentual de
Concluséo da
meta

continua DIDMS

Percentual de
Concluséo da
meta

dez/27 DIDMS

Percentual de
Conclusao da
meta

dez/27 DIDMS

Percentual de
Conclusao da
meta

continua DIDMS

(N© de tarefas
desenvolvidas)
/ (N°©
de tarefas
planejadas)*100

100% | 100% | 100% | 100%

(N© de tarefas
desenvolvidas)
/ (N°©
de tarefas
planejadas)*100

40% | 60% | 0% 0%

(N° de tarefas
desenvolvidas)
/ (N°
de tarefas
planejadas)*100

40% | 60% | 0% 0%

(N© de tarefas
desenvolvidas)
/ (N°©
de tarefas
planejadas)*100

100% | 100% | 100% | 100%

100%

0%

0%

100%
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Objetivos 1,
2,4,10,12,
15 da EFGD
2024-2027;
Objetivo 2 -
Tecnologia da
informacéo
- PDI 2025-
2029;
Objetivos
estratégicos
deTIC: 4, 6.

Objetivos
8,9,12,14,
15 da EFGD
2024-2027;
Objetivos 2,

3 -Tecnologia
dainformagéo
- PDI 2025-
2029;

Objetivos
estratégicos
deTIC: 4, 8.

N.11 Sistemas

N.12 Sistemas

Objetivos
3,9,12,14,
15 da EFGD
2024-2027;
Objetivos 2 -

Tecnologia da
informacao
- PDI 2025-

2029/0bijetivo

1 - Arquivo

Geral - PDI
2025-2029;

Objetivos
estratégicos

deTIC: 6.

N.13 Sistemas

Melhorias
sistema
Processo
Seletivo.

Gestao do
conhecimen-
todos
sistemas.

Aprimorar os
processos
de gestao de
documentos
arquivisticos
digitais.

Manter
sistema
Processo
Seletivo.

M.11.1

Gestao do
conhecimento
dos sistemas.

M.12.1

Planejar
solugéo para
o repositério
arquivistico
documental
do Cefet/R].

M.13.1

Levantamento
das
necessidades;
Implementa-
cao e acom-
panhamento
da utilizagao.

Documenta-
caodos
sistemas;

Elaboragéo de
manuais;

Criagéo
de base de
conheci-
mento.

Avaliar
solugdes
tecnoldgicas
disponiveis
para gestao
arquivistica e
documental
integrada
aos demais
sistemas do
Cefet/RJ;

Avaliar
solugao
tecnoldgica
para
armazena-
mento e
preservagao
de longo
prazo dos
documentos
digitais;
Proporum
plano de agao
para a criagao
de um SIGAD
e/ou RDC-Arqg
institucional.

3

4

3

3

27

60

48

Percentual de
Conclusao da
meta

continua DIDMS

Percentual de
Conclusao da
meta

dez/29 DIDMS

Percentual de
Conclusao da

dez/29 ARQGE

meta

(N© de tarefas
desenvolvidas)
/ (N°
de tarefas
planejadas)*100

100% | 100% | 100% | 100%

(N© de tarefas
desenvolvidas)
/ (N©°
de tarefas
planejadas)*100

25% | 25% | 25% | 25%

(N© de tarefas
desenvolvidas)
/ (N©
de tarefas
planejadas)*100

25% | 25% | 25% | 25%

100%

0%

0%
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Objetivos
3,9,12,14,
15da EFGD
2024-2027;

Objetivos 2 -
Tecnologia da
informacéao
- PDI 2025-
2029/0bjetivo
1 - Arquivo
Geral - PDI
2025-2029;
Objetivos
estratégicos
deTIC: 6.

N.13

Objetivos 9,
10, 14,15,
16 da EFGD
2024-2027;
Objetivos 2 -
N.14 Tgcnologia~da

informacéo
- PDI 2025-
2029;
Objetivos
estratégicos
deTIC: 3, 4.

Sistemas

Infraestrutura

Aprimorar os
processos
de gestdo de
documentos
arquivisticos
digitais.

Gestaoe
conformida-
de do
licenciamento
de software.

M.13.2

M.14.1

Implementar

o sistema
ATOM de
descrigao

arquivistica.

Garantir que
todas as
aplicagoes
institucionais
estejam
atualizadas,
licenciadas
eem
conformidade
com os
termos de
uso.

Definir
escopo e
objetivos

do sistema
ATOM na
instituicao;
Identificar
arease
processos
que serao
impactados;

Mapear
requisitos
funcionais e
técnicos;

Elaborar
cronograma
de
implantacgéao;
Definir equipe
responsavel
(Tl e areas
de negécio);
Configuragao
Arquivistica
(Pos-
instalagao).

Adquirir
e renovar
licencas de
softwares
relacionados
as
necessidades
da instituicao

dez/29

3 27 dez/29

80

DIDMS

DINFO

Percentual de
Conclusao da
meta

Porcentagem
de
numero de
licencas

(N© de tarefas
desenvolvidas)
/ (N° 0% 0%
de tarefas
planejadas)*100

25% | 25% | 50%

(Numero
de licengas
adquiridas/
Numero de
licencas
solicitadas)*100

100% 100% 100% 100%  100%
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Fazer
levantamento
da necessida-
Objetivos 1, ..
4,14,15, Atenderas | ¢ deramais; Porcentagem
16 da EFGD demandas Elaborar o de & (Quantidade
2024-2027; institucionais | projeto (TR) e . de unidades
. - - unidades )
Objetivos 1, ~ identificadas | cronograma s atendidas
2 - Tecnologia Solugdo de no projeto de de quais administra- / Quantidade de
N.15 . . | Infraestrutura telefonia e M.15.1 - 4 | 4 | 4 | 64 dez/27 DINFO tivas . 40%  60% @ 0% 0% 0%
dainformagéo comunicacao aperfeicoa- | departamen- atendidas unidades
- PDI 2025- gao. mento da tos/unidades elo administrativas
2029; solugao de organizacio- P demandantes)*
o . - ~ servigo de
Objetivos telefoniae nais serao ) 100
(o . ~ . telefonia
estratégicos comunicacgdo. atendidos;
deTIC: 1, 6. ~
Instalagéo de
equipamen-
tos.
Adquirir
e manter
equipamentos
deTIC;
Adquirir
Objetivos 1, pecasde
9,14,15, reposi¢ao ou .
16 da EFGD Atender, suprimentos C(oNnL:n:;rgnc:ZS
2024-2027, de forma para Porcentagem P
. ; . de hardware
Objetivos 1, L continuae | equipamentos de L
2 - Tecnologia Aquisicao de anual, as deTIC; componen-tes adquiridos /
N.16 . g~ Infraestrutura | suprimen-tos | M.16.1 ’ ’ 3 4 3 36 continua DINFO P Numero de 100% | 100%  100% | 100% | 100%
dainformagéo de TIC demandas por Adauiri de componentes
- PDI 2025- ‘ componentes | .- < AUl hardware de hardware
2029; e suprimentos erramentas, adquiridos demandados)
Objetivos de hardware. pte‘?.as. N f 100
estratégicos materiais de
deTIC: 1,4, 6. gonsumo
necessarios
para
manutengao
de
equipamentos
deTIC.

81



N.17
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Objetivos 1,
8,14, 15,
16 da EFGD
2024-2027;
Objetivos 1,
2 - Tecnologia
dainformagéo
- PDI 2025-
2029;
Objetivos
estratégicos
deTIC: 1,4,6.

Objetivos 3,9,
14,15, 16 da
EFGD 2024-

2027; Objetivo

1 - Tecnologia

dainformagéo
- PDI 2025-

2029;
Objetivos
estratégicos

deTIC: 1, 3,4,

5,6, 8.

Objetivos 3,9,
14,15,16 da
EFGD 2024-

2027; Objetivo

1 - Tecnologia

dainformagéo
- PDI 2025-

2029;
Objetivos
estratégicos

deTIC: 1, 3,4,

5,6, 8.

Objetivos 9,
10, 14,15,
16 da EFGD
2024-2027;
Objetivo 2 -
Tecnologia da
informacéao
- PDI 2025-
2029;
Objetivos
estratégicos
deTIC: 1, 6.

Infraestrutura

Infraestrutura

Infraestrutura

Infraestrutura

Aquisicao de
desktops e
notebooks.

Modernizagéao
e ampliagdoda
infraestrutura
de data center.

Modernizagéao
e ampliagdoda
infraestrutura
de data center.

Aquisicao de
solugao de
impressao,

copiae
digitalizacao.

M.17.1

M.18.1

M.18.2

M.19.1

Atender,
anualmente,
as demandas
tecnicamente

justificadas Adquirir
da desktops;
comunidade .
por desktops, =~ Adquirir
notebooks, notebooks.
conforme
planejamento
e registro no
PAC.
Implementar
L solugéo de
.AqUISIan e seguranga
|mpl~ementa- (firewall);
¢éodos Implementar
equipamen- novos
tos. servidores.
Atender Contratar
demandas -
. servigo de
por servigo de =
- manutengao
manutencéo/
aquisicaa de de nobreaks
quisic do data
nobreaks do
center.
data center.
Atender, Adquirir
anualmente, solucodes para
ademanda . ¢ P
! - impresséo,
de impresséo, -
copia e copiae
digitalizagao.

digitalizagao.

3 | 12 continua
5 125 dez/26
5 125 dez/27
2 | 18 dez/29

82

DINFO

DINFO

DINFO

DINFO

Porcentagem
de
numero de
equipamen-
tos

Percentual de
conclusao da
meta

Percentual de
conclusao da
meta

Porcentagem
de
equipamen-
tos
adquiridos

(Numero de
equipamentos
adquiridos/
Numero de
equipamentos
solicitados)*100

100% | 100% | 100% | 100% | 100%

(N©° de tarefas

concluidas)/

(N© de tarefas
planejadas)*100

80% | 20% & 0% 0% 0%

(N° de etapas
desenvolvidas
aoano/N°
de etapas
totais)*100

40% | 60% | 0% 0% 0%

(Ndmero de
equipamentos
adquiridos /
Numero de
equipamentos
demandados)
*100

100% | 100% | 100% | 100% | 100%
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Objetivos 4,
9,14, 15,
16 da EFGD
2024-2027;
Objetivos 1,
2 - Tecnologia
N.20 | da informacgéao

- PDI 2025-
2029;
Objetivos
estratégicos
deTIC: 1,4,
5, 6.

Infraestrutura

Modernizagéao
darede
cabeada.

M.20.1

Modernizar
e ampliar a
rede cabeada
do campus
Maracana
e demais
campi,
assegurando
desempenho
e disponibili-
dade.

Mapeamento
de instalagdes
deredeem
ambientes de
ensino;

Incluséo no
plano anualde
adequagoes
de obras,
reformase
manutengao;

Projetoe
cronograma
de quais
departamen- = 4 | 3
tos/unidades
organizacio-
nais serao
atendidos;

4 | 48 dez/28

Levantamento
da
necessidade
de pontos
derede
dos locais

priorizados;

Instalagéo de
equipamentos
e materiais de

rede.

83

DINFO

Porcentagem
de
projetos de
infraestrutura
derede
executados

(Quantidade
de unidades
atendidas
/Unidades 0%
organizacionais
demandantes)
*100

50% | 50% | 0%

0%
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Analisar
planta baixa
do local;
Objetivos Atender )
1,2,4,14, demandas das Realizar
15 da EFGD unidadese | 'evantamento Porcentagem
2024-2027; departamen- | dos pontos de de (Quantidade
Objetivos 1, tos, que foram acesso, unidades de unidades
2 - Tecnologia Expanséao e identificadas Realizar atendidas atendidas
N.21 | dainformagéo | Infraestrutura | melhoriada | M.21.1| noprojetode | giggnéstico; por /Unidades 0% | 60% | 40% | 0%
- PDI 2025- rede sem fio. aperfeigoa- infraestrutura organizacionais
2029; mento da Projeto e de demandantes)
Objetivos rede sem fio cronograma rede sem *100
estratégicos do Campus de quais fio
deTIC: 1,4, Maracana e departamen-
5,6. demais campi. | tos/unidades
organizacio-
nais serao
atendidos.
Objetivos
2,8,9,14,
15da EFGD Aduisico
2024-2027; auisie (NUmero
L . . de novas Fazer .
Objetivos 2 - Licenciamento ; Porcentagem de licencgas
Tecnologia da de softwares licencas levantamento de adquiridas/
N.22 | ~ Infraestrutura para os de . . 100% | 100% | 100% | 100%
informacgéo para os . . numero de Numero de
o laboratdrios | necessidades - -
- PDI 2025~ laboratérios e ambientes de licenga licengas licencas
2029; P : solicitadas)*100
o académicos.
Objetivos
estratégicos
deTIC: 1,4,6.
Objetivos 9,
12,14, 15, Implementar
16 da EFGD funcionalida-
2024-2027, des para
Objetivos 2, Definir o viabilizar a (N© de tarefas
3 -Tecnologia Inventario solugao de Percentualde | desenvolvidas)
N.23 | dainformagéo | Infraestrutura | egestdode | M.23.1 _processo de inventario 2 Conclusao da / (N° 25% | 25% | 25% | 25%
. inventario dos -
- PDI 2025- ativos de TIC. ativos de TIC existente; meta de tarefas
2029; : Executar o planejadas)*100
Objetivos processo de
estratégicos inventdrio dos
deTIC: 3,4,5, ativos de TIC.
6, 8.
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Objetivos 3, 6,
9,10, 12, 14,
15da EFGD
2024-2027;
Objetivos 2,

3 -Tecnologia

dainformacgéo
- PDI 2025-

2029;
Objetivos
estratégicos

deTIC: 3,7,8.

Governanga
deTIC

N.24

Estruturar a
governanga
de dados no
ambito da
instituicao.

M.24.1

Estruturar a
governanga
de dados
abertos no
ambito da
instituicao.

Criarum
Comité de
Governanga
de Dados
formalizado
por portaria;
Mapear todos
0s conjuntos
de dados
criticos da
instituicao;
Definir
papéis (DPO,
custodiante,
steward,
proprietario
de dados);
Criar e publi-
car o Plano
de Governan-
ca de Dados
(PGD);
Implementar
politicas de
qualidade e
classificagao
da informa-
céo;
Implantar um
catalogo de
dados institu-
cional;
Estabelecer
indicadores
de qualidade
e conformida-
de de dados.

2 112 dez/29

85

DIGES/DIGTI

Percentual de
conclusao da
meta

(N©° de tarefas
desenvolvidas)
/ (N©° de tarefas

planejadas)*100

10%

20%

20%

25%

25%
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Objetivos
3,6,7,10,
12 da EFGD
2024-2027;
Objetivos 2,
3 -Tecnologia
dainformacgao
- PDI 2025-
2029;
Objetivos
estratégicos
deTIC: 6,7, 8.

Governanga
deTIC

Plano de
Dados
Abertos.

M.25.1

Publicagao
do conjunto
de dados
definidos
no Plano
de Dados
Abertos.

Definigado do
plano de agéo
commetase
prazos para a
elaboragéo do
PDAe paraa
abertura dos
dados;
Levantamento
dos conjun-
tos de dados
candidatos a
abertura;
Atualizacao
doinventario
de dados do
Cefet/RJ;
Classificagao
dos dados do
inventario em:
dados publi-
cados, ndo
publicados
e sigilosos;
Consulta pu-
blica comfoco
nos dados ndo
publicados e
livres de sigilo
que nao
possam ser
anonimizados;
Selegéoe
priorizagao
dos dados que
seréo abertos;
Elaboragéo e
publicagédo de
devolutiva a
sociedade a
respeito da
consulta
publica;
Definicdo dos
cronogramas:
de abertura
debasese
de agbesde
fomento ao
reuso;
Definicao dos
responsaveis
pelo preparo,
aberturae
atualizagao
dos dados ou
pela
atualizagdo do
plano de agao
commetase

8

continua

DIGES

Percentual
de conjuntos
de dados
disponibiliza-
dos

(Quantidade
de conjuntos
de dados
disponibilizados
/ Quantidade
de conjuntos
de dados
previstos para
disponibilizagao)
*100

100%

100%

100%

100%

100%
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Capacitagao
dos
responsaveis
nas areas
dos dados
selecionados
para abertura;
Utilizagao de
metodologia
de aberturade
dados a ser
seguida pelas
areas respon-
saveis;
Definicao da
infraestrutura
eda
arquitetura
tecnoldgica
para abertura
decada
sistema;
Publicagao
dos dados
catalogados,
observando-
seousode
URL fixa e
obediéncia ao
cronograma
de aberturade
dados. Dados
hospedados
no sitio do
Cefet/R),
por padréo,
serao
divulgados na
URL https://
dados.cefet-
rj.br;
Publicagdo do
relatério de
acompanha-
mento apos
um ano de
publicagao
deste PDA;
Acompanha-
mento
continuo do
cumprimento
do
cronograma
de abertura
de dados.

87
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Objetivos
3,6,7,10,
12 da EFGD
2024-2027;
Objetivos 2,
3 -Tecnologia
dainformacgéo
- PDI 2025-
2029;
Objetivos
estratégicos
deTIC: 6,7,8.

Governanga
deTIC

Atualizar a

Plano de arquitetura

Dados M.25.2 te(‘jnolé e
Abertos. 8

dos sistemas.

Avaliar a
arquitetura
atual;
Identificar
limitagbes e
riscos;
Definir a
arquitetura
futura (TO-
-BE);
Definir
padrdes tec-
noldgicos;
Planejar a
moderni-
zagao dos
sistemas;
Implementar
melhorias de
seguranga;
Executar
migragao e
testes;
Monitorar
e melhorar
continua-
-mente.

2 2 2 8 continua

88

DIGES

Percentual
de conjuntos
de dados
disponibiliza-
dos

(Quantidade
de conjuntos
de dados

disponibilizados

/ Quantidade
de conjuntos
de dados
previstos para

disponibilizagéo)

*100

100%

100%

100%

100%

100%
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Objetivos
1,4,8,15,
16 da EFGD
2024-2027;
Objetivos 2,
3 -Tecnologia
N.26  dainformacgéo
- PDI 2025-
2029;
Objetivos
estratégicos
deTIC: 4,6,
7,8.

Objetivos 1,
4,8,15,16
da EFGD
2024-2027;
Objetivos 2,
3 -Tecnologia
da informagao
- PDI 2025-
2029; Objetivos
estratégicos de
TIC:4, 6,7, 8.

Elaborar Plano
de Transforma-
cao Digital da
instituicdoem
conformidade
coma
Estratégia
Federalde
Governo Digital
2024-2027.

Plano de
Transformacgéo | M.26.1
Digital.

Governanga
deTIC

Disponibiliza-
caodos
Servigos

definidos
no Plano de

Transforma-

cao Digital
—-PTD.

Plano de
Transformagao | M.26.2
Digital.

Governanga
deTIC

Mapeamento
de servigos:
listar todos
0S Servigos
prestados a
comunidade
interna e exter-
naque ainda
nao sao digi-
-tais ou que
precisamde
integragao ao
Gov.br;
Submeter a
minuta do PTD
acomunidade
académica;
Estabelecer
indicadores
de desem-
penho (ex.:
“Percen-tual
de servigos
académicos
integrados a
plataforma
unica” ou
“Indice de
disponibili-
dade darede
fisica”);
Submeter o
plano para
aprovagao
das instancias
superiores.

Disponibilizar
0S Servigos
definidos
na Carta
de servigos
pactuados 3,3 3
no PTD na
plataforma
gov.br do
Governo
Federal.

89

27

27

ago/26

dez/27

o
Percentual de (N de tarefas

. desenvolvidas) 0
DIGTI con(;#l.;stzo da / (N© de tarefas 100%
planejadas)*100
(Quantidade
de servicos
Percentual . -
DIMDS de dlsponlplllzados/ 50%
~ Quantidade de
conclusao .
servigos

definidos) * 100

0% 0% 0% 0%

50% | 0% 0% 0%
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Objetivos 9,
10,12, 14,
15da EFGD
2024-2027;
Objetivos 1,2,
3 - Tecnologia
N.27 | dainformacgéo
- PDI 2025-
2029;
Objetivos
estratégicos
deTIC: 1,3,4,
5,6,7,8.

Governanga
deTIC

Desenvolver
o Plano de
Continuidade
do Negécios
de TIC.

Andlise de
Impacto de
Negocio (BIA):
identificare
classificar
todos os
servigos de
TIC do Cefet/
RJ, definindo
oTempode
Recuperagao
Objetivo (RTO)
e o Ponto de
Recuperagéao
Objetivo (RPO)
para cada um;
Elaboragéao
do Plano de
Recuperagao
de Desastres
(DRP - Disas-
ter Recovery
Plan);

Implemen-
tacéo de
solugdes de
redundancia e
backup;

Formalizar 4 | 3 2 24
o Comité de
Gestao de
Crises de TIC,
definindo pa-
péis, respon-
sabili-dades
e canais de
comunicagao
para aciona-
-mento do
PCN;

Realizar
simulados
de desastre
controlados
(ex.: queda
proposital
de energia,
interrupgéo de
fibra éptica,
ataque de
ransonware)
para validar
S€e 0S servigos
criticos
retornam
nos prazos
definidos no

DIA.

Estabelecer
um Plano de
Continuidade
de Negdcios
deTIC
completo
e testado,
cobrindo 100%
dos servigos
de TIC criticos
identificados.

M.27.1 dez/28

DIGES/DIGTI

Percentual de
conclusao da
meta

(N© de tarefas
desenvolvidas)
/ (N© de tarefas

planejadas) * 100

25%

50%

25%

0%

0%
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Capacitara
equipedeTIC
€ os gestores

das areas
criticas sobre
como operar

durante o

periodo de
contingéncia

(processos

manuais ou

sistemas
alternativos).

91
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Objetivos
4,12,14,
16 da EFGD
2024-2027;
Objetivos 2,
3 -Tecnologia
da informacéao
- PDI 2025-
2029;
Objetivos
estratégicos
deTIC: 6,7, 8.

N.28

Governanga
deTIC

Processo de

requisicoes e

contratagcdes
deTIC.

M.28.1

Melhorar o
processo de
compras e
aquisigoes de
TIC.

Criar e oficia-
lizar modelos
padrao para
os artefatos de
contratagao
de TIC: Estudo
Técnico
Prelimi-nar
(ETP), Termo
de Referéncia
(TR) e Mapa de
Riscos;

Instituirum
cronograma
de
planejamento
para que as
demandas
deTIC do
ano seguinte
sejam
consolidadas
e aprovadas
no PCA
(Plano de
Contratagdes
Anual) até o
prazo legal;

Mapear e
digitalizar
100% do fluxo
de requisigao
no SUAP, com
checklists
automaticos
para cada
etapa dafase
internada
licitagao;
Treinara
equipe
técnicae
administrativa
do Cefet/R)
nas instrugdes
normativas
especificas de
TIC (como a
IN SGD/ME n°
94/2022);

Desenvolver
um catalogo
deitensdeTIC
pré-aprovados
tecnicamente
pela equipe de
infraestrutura,
agilizando
afasede

1

continua

DIGTI

Percentual de
conclusao da
meta

(N© de tarefas

desenvolvidas)

/ (N©° de tarefas
planejadas) * 100

100%

100%

100%

100%

100%
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Objetivos
7,8,9,14,
15da EFGD
2024-2027;
Objetivos 2,
3 -Tecnologia
N.29 | da informacgéao

- PDI 2025-
2029;
Objetivos
estratégicos
deTIC: 2,3,4,
6,7,8.

Objetivos
7,8,9,14,
15da EFGD
2024-2027;
Objetivos 2,
3 -Tecnologia
dainformagéo
- PDI 2025-
2029;
Objetivos
estratégicos
deTIC: 2,3,4,
6,7,8.

Aprimorar

Governanga a gestao de

deTIC pessoas de
TIC.

Aprimorar

Governanga a gestao de

deTIC pessoas de
TIC.

M.29.1

M.29.2

Capacitagao
permanente
dos servidores
deTIC,
oportunidade
de
participagao
em eventos
deTIC.

Adequaro
quadro de
colaborado-
res do DTINF e
das SINFOs as
necessidades
do Cefet/RJ.

Levantamen-
to de neces-
sidades de
capacitagao
anual;

Instituicdo do
Plano Anual
de Capacita-
¢éo;
Programa de
participagao
em eventos
sistémicos;

Trilhas de
aprendiza-
gem via Esco-
la de Governo
(ENAP).

Participar do
Dimensiona-
-mento da For-
cadeTrabalho
(DFT) de TIC;

Mapear as
competéncias
necessarias
para a execu-
cao do Plano
de Transfor-
macao Digital;

Planejamento
de provimento
devagase
CONCUrsos.

93

48

48

continua

continua

DIGTI

DIGTI

Percentual de
capacitagoes
planejadas
para servigos
deTIC
mantidos
pela DIGTI

Percentual de
conclusao da
meta

(N° de
necessidades
de capacitagao
planejadas) / (N°
de necessidades
de capacitagao
inventariadas) *
100

(N© de tarefas

desenvolvidas)

/ (N° de tarefas
planejadas) * 100

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%
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Objetivos
8,9,12,14,
15da EFGD
2024-2027;

Objetivos 2,
3 -Tecnologia
N.30  dainformacgéo
- PDI 2025-
2029;
Objetivos
estratégicos
deTIC: 2,3,4,
6, 8.

Mapeamento
Governanga
de TIC de processos
deTIC.

M.30.1

Revisar papéis
e responsabili-
dades no
ambito do
DTINFe
SINFOs:
levantar os
papéis e
responsabili-
dades;
elaborara
Matriz RACI.

Listar todos
0S processos
realizados
pelo DTINF e
SINFOs;

Desenhar o
fluxo ideal
de cada
processo;

Construgéao
da Matriz
RACI por
processo;

Formalizagéo
das
Atribuicbes
de unidades
(SINFOs);

2 | 2 2 8 continua

Disponibilizar
no portal
interno os
fluxogramas
e a Matriz
RACI para
que todos os
servidores
saibam
exatamente
aquem
recorrer e
quais sédo
seus limites
de atuacgao.

94

DIGTI

Percentual de
conclusao da
meta

(N©° de tarefas
desenvolvidas)
/ (N° de tarefas

planejadas) * 100

100%

100%

100%

100%

100%
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Objetivos
8,9,12,14,
15da EFGD
2024-2027;
Objetivos 2,

3 -Tecnologia
dainformagéo

- PDI 2025-

2029;

Objetivos

estratégicos
deTIC: 2,3,4,
6, 8.

Governanga
deTIC

Inventario e
categorizagao
de processos

existentes;

Diagndstico

de gargalos

(Andlise “AS-

1S”);

Redesenho
e otimizagao
de processos
(Modelagem

“TO-BE”);
Integragao
de processos
coma
seguranga da
informacéao
(incluir etapas
obrigatérias de
verificagéo de

seguranga e

conformidade

Mapeamento Revisar o comalGPD

em todos
de processos | M.30.2 mapeamento os fluxos de 2 2 2 8 continua

de processos UXOS df

deTIC. deTIC. desenvolvi-
mento de

software e
gestadode

rede.);

Homologacao
e publicagao
do catalogo
de processos
(validar os
novos fluxos
com os
usuarios finais
(servidores
ealunos)e
publicarum
catalogo de
processos de
TIC oficial,
garantindo
que o modo
de trabalho
seja 0 mesmo
em todos os
campi).

95

DIGTI

Percentual de
conclusao da
meta

(N© de tarefas
desenvolvidas)
/ (N© de tarefas

planejadas) * 100

100%

100%

100%

100%

100%
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Objetivos 9,
10,12, 14,
15 da EFGD
2024-2027;
Objetivos 2,
3 -Tecnologia
N.31 | dainformacgéao
- PDI 2025-
2029;
Objetivos
estratégicos
deTIC: 3,6,
7,8.

Governanga
deTIC

Objetivos 9,
10,12, 14,
15da EFGD
2024-2027;
Objetivos 2,
3 -Tecnologia
dainformagao
- PDI 2025-
2029;
Objetivos
estratégicos
deTIC: 3,6,
7,8.

Governanga
deTIC

Padronizagao
de politicas,
normas e
processos de
TIC.

Padronizacao
de politicas,
normas e
processos de
TIC.

Elaborar,
revisar e
aprovar
politicas,
normas e
procedimen-
M.31.1 tos de TIC,
assegurando
conformida-de
regulatéria e
uniformida-de
na atuagcéo da
area.

Aprimorare
padronizar
0 processo
de gestao
do conheci-
mento.

M.31.2

Mapeamento
de neces-
sidades e

conformidade

regulatodria;
Redagéao
e consulta

técnica mul-

tidisciplinar;

Fluxo formal

de aprovagao

e publicagéao;

Implementar

campanhas

de comunica-
cao e treina-

mentos para a

comunidade.

Implemen-
tagao de
uma base de
conhecimento
centralizada
(Wiki de TIC);
Padronizagao
de documen-
tagao técnica
e operacional;
Criagdo de um
repositério de
“Licdes Apren-
didas”.

(Quantidade
de atividades
realizadas /
Quantidade
de atividades
necessarias para
o atendimento da
meta) * 100

Percentual de
conclusao de
meta

100% | 100% | 100% | 100% | 100%

(Quantidade
de atividades
realizadas /
Quantidade
de atividades
necessarias para
o atendimento da
meta) * 100

Percentual de
conclusao de
meta

100% | 100% | 100% | 100% | 100%
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Objetivos
3,9,12,13,
15 da EFGD
2024-2027;
Objetivos 2,

3 -Tecnologia

N.32 | dainformacgéo

- PDI 2025-
2029;
Objetivos
estratégicos
deTIC: 3,6,
7,8.

Objetivos
8,9,12,14,
15 da EFGD
2024-2027;
Objetivos 2,

3 -Tecnologia
dainformagéo

- PDI 2025-

2029;

Obhietivoe

Governanga
deTIC

Governanga
deTIC

Maior
transparéncia
no acompa-
nhamento,
execugao e
implementa-
cao do PDTIC.

Implantar
metodologia
para gestéo

de projetos no
DTINF.

M.32.1

M.33.1

Monitorar
erevisar o
PDTIC.

Levantar a
metodologia
para gestao
de projetos

e definiro

software.

Definiruma
agenda
fixacomo
Comité de
Governanga
Digital para
analise do
status das
metas;

Implementar
um painel
visual (ex.:
Power Bl ou
similar) que
apresente o

desempenho

dos
indicadores
pactuados
no PDTIC em
tempo real;

Realizagao
de revisbes
(alinhamento
estratégico);

Elaboragéao
de
relatérios de
desempenho;

Medir o
aumento da
maturidade

digital do
Cefet/R) apos
as entregas
do PDTIC.

Escolhere
adaptar uma
metodologia
que combine

praticas
preditivas
e ageis;

Criagao do

Escritério de
Projetos;

Padronizacéao

de artefatos e

ferramentas
de gestao;

~ L sa o~

continua

dez/29

DIGTI

DIGTI

Percentual de
conclusao de
meta

Percentual de
conclusao de
meta

(Quantidade
de atividades
realizadas /
Quantidade
de atividades

necessarias para
o atendimento da

meta)*100

(Quantidade
de atividades
realizadas /
Quantidade
de atividades

necessarias para
o atendimento da

metal*100

100%

25%

100%

25%

100%

25%

100%

25%

100%

0%
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Objetivos 9,
10,12, 14,
15 da EFGD
2024-2027;
Objetivos 2,
3 -Tecnologia
N.34 | dainformacéao
- PDI 2025-
2029;
Objetivos
estratégicos
deTIC: 3,4,5,
6, 8.

Gestao de
riscos e
controles de
TIC.

Governanga
deTIC

Objetivos
3,8,9,12,
15 da EFGD
2024-2027;
Objetivos 2,
3 -Tecnologia
N.35 | dainformacgéo

- PDI 2025-
2029;
Objetivos
estratégicos
deTIC: 2,3, 4,
6,7, 8.

Desenvolvi-
mento de
competéncias
em governanga
deTIC.

Governanga
deTIC

M.34.1

M.35.1

Implantar
praticas
sistematicas
de
identificacao,
avaliagao,
tratamento
e monitora-
mento de
riscos de TIC,
integradas a
governanga
corporativa
e aos
mecanismos
de controle
interno.

Capacitar
gestores e
equipes de
TIC e areas
correlatas
em temas de
governanga,
gestdo de
riscos,
controles,
gestdo de
servigos e
projetos,
fortalecendo
a maturidade
institucional.

Instituicao
da Politica
de Gestao
de Riscos de
TIC;

Elaboragéao e

manutengao

do inventario
de ativos
criticos;

Realizagao
de avaliagbes
de impacto a

protecéo de
dados (RIPD);

Implementa-

cao de Matriz

de Controles
Internos;

Gestao de
riscos em
contratagoes
deTIC.

Implemen-
ta-gao de
Trilhas de
Aprendiza-
gem em fra-
meworks de
governanga;
Capacitagao
em governan-
cade dados
e privacidade
(LGPD).

98

27

64

dez/29

continua

(Quantidade
de atividades
realizadas /

Percentual de Quantidade

DIGTI/SEGUR | concluséao de L 15% | 15% | 25% | 25%
de atividades
meta -
necessarias para
o atendimento da
meta)*100
(Quantidade
de atividades
Percentual de gj:ﬁﬁg:gé
DIGTI conclusao de 100%  100% | 100% | 100%

de atividades
necessarias para
o atendimento da
meta)*100

meta

20%

100%
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Objetivos
3,8,9,12,
15da EFGD
2024-2027;
Objetivos 2,
3 -Tecnologia
N.36 | dainformagéo

- PDI 2025-
2029;
Objetivos
estratégicos
deTIC: 2,3,4,
5,6,7, 8.

Objetivos1,
3,9,10,12,
15da EFGD
2024-2027;
Objetivos 2,
3 -Tecnologia
dainforma-
cao - PDI
2025-2029;
Objetivos es-
tratégicos de
TIC: 3,7, 8.

N.37

Governanga
deTIC

Segurancga da
Informacéo e
Privacidade

Monitorar
e avaliar
continua-
mente a
maturidade da
governancga de
TIC.

Estabelecer
método ins-
titucional de
adequacgéao a
LGPD.

M.36.1

M.37.1

Definir
mecanismos
de avaliagao
periddica da
maturidade

da
governanga
deTIC,
utilizando
resultados
para promover
melhorias
continuas nos
processos
e praticas
adotadas.

Aprimorar
programa de
governanga
em privaci-

dade com
inventario de

dados pesso-
ais, relatorios
RIPD.

Avaliacao de
maturidade;

Realizacéo de
diagndsticos
periodicos;

Implemen-
ta-caode
um plano de
acao para
melhoria;

Monitora-

men-to de
indicadores
de governan-

ca (KPIs);

Ben-
chmarking e
prestacéo de
contas (trans-

paréncia).

Revisar o
Comité Gestor
de Protegéo
de Dados
Pessoais; Re-
visar a Politica
de Protegéo
de Dados
Pessoais do
Cefet/RJ;

Mapear e
inventariar os
dados pesso-

ais tratados
pela organi-
zagao;
Mapear o fluxo
de dados;

Elaborar o
Relatdrio de
Impacto a
Protegcédo de
Dados (RPID);

Implementar
politicas e pro-
cedimentos;
Treinar cola-
boradores;

Realizar mo-
nitoramento
e melhoria
continua.

v

64

18

continua

continua

DIGTI

DIGES

Percentual de
conclusao de
meta

conclusao de
meta

(Quantidade
de atividades
realizadas /
Quantidade
de atividades

necessarias para
o atendimento da

meta)*100

(Quantidade de

atividades realiza-
Percentual de | das/ Quantidade

de atividades

necessarias para
o atendimento da

meta)*100

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%
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Objetivos1,
3,9,10, 12,
15da EFGD
2024-2027;
Objetivos 2,
3 -Tecnologia | Seguranca da
N.38 | dainformagéo | Informacéoe
- PDI 2025- Privacidade
2029;
Objetivos
estratégicos
deTIC: 3,
7, 8.

Objetivos
1,9,10, 14,
15da EFGD
2024-2027;
Objetivos 2,
3 -Tecnologia | Segurangada
N.39  dainformagéo | Informacéoe
- PDI 2025- Privacidade
2029;
Objetivos
estratégicos
deTIC: 3,5,
6, 8.

Adequar
sistemas
institucionais
a LGPD.

Implantar
processo
institucional
de gestao de
incidentes.

M.38.1

M.39.1

Revisdo de
sistemas,
classificagao
de dados e
implemen-
tacao de
controles de
acesso.

Revisar e
implementar
PGISI (Plano
de Gestado de
Incidentes de
Segurancga da
Informacgéo).

Revisar os
sistemas
existentes;

Identificar e
mapear os
dados;

Classificar os
dados;

Definir as
politicas de
acesso;

Implementar
controles de
acesso; 31 3| 3

Revisar e
remover
acessos inde-
vidos;

Realizar mo-
nitoramento
continuo;

Criar politica
de acesso
adadose

procedimen-

to formalde
concessao/
revogacao.

Revisar, apro-
var e publicar
o PGISI;

Estabelecer
fluxo de
comunicagao
institucional;

Criar proce-
dimentos de
registro de
incidentes;

Realizar
simulagodes
periddicas.

100

27

80

continua

dez/28

DIGES

SEGUR

Percentual de
conclusao de
meta

Percentual de
conclusao de
meta

(Quantidade
de atividades
realizadas /
Quantidade
de atividades

necessarias para
o atendimento da

meta)*100

(Quantidade
de atividades
realizadas /
Quantidade
de atividades

necessarias para
o atendimento da

meta)*100

100%

40%

100%

30%

100%

30%

100%

0%

100%

0%
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Objetivos 9,
10, 14,15,
16 da EFGD
2024-2027;
Objetivos 2,
3 -Tecnologia | Seguranga da
N.40  dainformagéao | Informacéoe
- PDI 2025- Privacidade
2029;
Objetivos
estratégicos
deTIC: 3,4,5,
6, 8.

Implantar pro-
cesso conti-

de vulnerabili-
dades.

Objetivos
3,9,10, 14,
15 da EFGD
2024-2027;
Objetivos 1, 2, Implantar
3 -Tecnologia | Seguranga da | monitoramen-

N.41 | dainformagédo | Informagéoe | to centralizado M.41.1

- PDI 2025-
2029;
Objetivos
estratégicos
deTIC: 1, 3,4,
5,6,7,8.

de eventos de
segurancga.

Privacidade

Realizar
varreduras
periddicas e

nuo de gestdo | M.40.1 | tratamento de

vulnerabilida-
des identifica-
das.

Centralizar
logs e estabe-
lecer andlise
continua de
eventos.

Definir
ferramenta
institucional
de varredura;

Realizar
scans pe-
riddicos de

vulnerabilida-
des; Classifi-
carvulnera-

bilidades por
criticidade;

Encaminhar
planos de
corregéo as
equipes;

Monitorar
tratamento
das vulnera-

bilidades.

Implantar
solugao de
centralizagcdo
e correlagao
de logs (SIEM
ou equivalen-
te);

Configu-
rar alertas
automaticos
para eventos
de segurancga
relevantes;

Estabelecer
rotina de
analise e

tratamento

de eventos
monitorados.

5 | 100 dez/29

5 1100 dez/29

101

SEGUR

SEGUR

Percentual de
conclusao de
meta

Percentual de
conclusao de
meta

(Quantidade
de atividades
realizadas /
Quantidade
de atividades

necessarias para
o atendimento da

meta)*100

(Quantidade
de atividades
realizadas /
Quantidade
de atividades

necessarias para
o atendimento da

meta)*100

25%

25%

25%

25%

25%

25%

25%

25%

0%

0%
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Objetivos 9,
10,12, 14,
15da EFGD
2024-2027;
Objetivos 2,
3 -Tecnologia
N.42 | dainformacéo
- PDI 2025-
2029;
Objetivos
estratégicos
deTIC: 1, 3,4,
5,6, 8.

Seguranga da
Informacéo e
Privacidade

Objetivos
4,9,10, 14,
15 da EFGD
2024-2027;
Objetivos 1,

3 - Tecnologia
N.43 | dainformagéo
- PDI 2025-
2029;

Objetivos

estratégicos
deTIC: 1, 3,4,
5,6, 8.

Segurangada
Informacgéoe
Privacidade

Objetivos
4,9,10, 14,
15da EFGD
2024-2027;
Objetivos 1,

3 -Tecnologia
N.44 | dainformagéo
- PDI 2025-
2029;

Objetivos

estratégicos
deTIC: 1, 3,4,
5,6, 8.

Segurancga da
Informacgéo e
Privacidade

Implantar
gestao de
riscos de Sl.

Assegurar
a protegcéao
perimetral da
infraestrutura
institucional
por meio
de solugéao
corporativa de
firewall.

Assegurar
protecao
contra codigos
maliciosos
nos ativos
institucionais.

M.42.1

M.43.1

M.44.1

Definir
metodologia
institucional

alinhada a I1SO

27005.

Contratagao/
renovacao da
solugdo.

Assegurar
protecgéao
antimalware
corporativa
(processo de
renovagao/
aquisicao de
antivirus).

Elaborar e
aprovar a
Politica de
Gestao de
Riscos de
Seguranca da
Informacao;

Revisar e
atualizar o
processo de
gestdo de
riscos perio-
dicamente.

Implantar a
nova solugéao
de firewall
institucional;

Realizar
contratagao
ou renovagao
da solugao
corporativa
de firewall;

Revisar regras
de firewall pe-
riodicamente;
Atualizar
firmware,
assinaturas
e politicas de
seguranga;

Monitorar
eventos de
seguranga
provenientes
da solugao
implantada.

Contratar/re-
novar solugéo
antimalware
corporativa;

Monitorar
deteccgbes de
malware;

Atualizar
assinaturas
automatica-

mente.

4 | 80
4 1100
4 | 80

vz

dez/29

continua

continua

SEGUR

DINFO

DINFO

Percentual de
conclusao de
meta

Percentual de
conclusao de
meta

Percentual de
conclusao de
meta

(Quantidade
de atividades
realizadas /
Quantidade
de atividades
necessarias para
o atendimento da
meta)*100

(Quantidade
de atividades
realizadas /
Quantidade
de atividades
necessarias para
o atendimento da
meta)*100

(Quantidade
de atividades
realizadas /
Quantidade
de atividades
necessarias para
o atendimento da
meta)*100

25% | 25%

100%

100%

100% | 100%

25%

100%

100%

25% 0%

100% | 100%

100% | 100%
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Objetivos
3,9,10, 12,
15da EFGD
2024-2027;
Objetivos 3 -

Tecnologia da
N.45 | informagao
- PDI 2025-
2029;

Objetivos

estratégicos
deTIC: 1, 3,4,
5,6, 8.

Objetivos
8,9,10, 12,
15da EFGD
2024-2027;
Objetivos 3 -

Tecnologia da
N.46  informacgao
- PDI 2025-
2029;

Objetivos

estratégicos
deTIC: 1, 3,4,
5,6, 8.

Segurancga da
Informacgéo e

Privacidade

Segurancga da
Informacéo e
Privacidade

Assegurar a
conformidade
institucional
ao Programa
de Privacidade
e Seguranga
da Informacgéo
(PPSI).

Promover
capacitagao
continuaem
seguranga da
informacgéo e
privacidade.

anuais de
avaliagao

M.45.1  PPSI; executar

planos de
agao de con-
formidade.

Plano
anual de
capacitagéao
(ENAP, RNP,
webinars,
seminarios,
cursos
internos).

Elaborar pla-
no de agao
institucional
paraimple-
mentagéoe
adequacgéao
aos contro-
les do PPSI,

Realizar ciclos | considerando

arealidade
organizacio-
nal;

Priorizar
€ execu-
tar agoes
corretivas e
evolutivas
identificadas;

Realizar au-
toavaliagbes
periddicas do

PPSI.

Incentivar
participagao
de servidores
em cursos,
webinars,
seminarios
e eventos
técnicos pro-
movidos por
instituicoes
como ENAP,
RNP e Gover-
no Federal;
Registrar e
acompanhar
a partici-
pacao dos
servidores
nas agdes de
capacitagao;

Avaliar perio-
dicamente
a eficacia

das agdes de

capacitagéao
realizadas
(questiona-
rios, simula-
coes).

Percentual de
conclusao de

meta

Percentual de
conclusao de
meta

(Quantidade
de atividades
realizadas /
Quantidade
de atividades
necessarias para
o atendimento da
meta)*100

(Quantidade
de atividades
realizadas /
Quantidade
de atividades
necessarias para
o atendimento da
meta)*100
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Objetivos
8,9,10, 12,
15 da EFGD
2024-2027;
Objetivos 3 -

Tecnologia da
informacéao
- PDI 2025-

2029;

Objetivos
estratégicos

deTIC: 1, 3,4,

5,6, 8.

N.47

Objetivos
3,9,10, 11,
15da EFGD
2024-2027;
Objetivos 3 -

Tecnologia da
informacéao
- PDI 2025-

2029;

Objetivos
estratégicos

deTIC: 1, 3,4,

5,6, 8.

N.48

Seguranga da
Informacéo e
Privacidade

Seguranga da
Informacéo e
Privacidade

Promover
cultura de
segurancga.

M.47.1

Normatizar
concessaoe
revogacao de

acessos.

M.48.1

Institucionali-
zar cultura de
seguranga da
informacéao
(campanhas
educativas, si-
mulagdes de
phishing).

Implantar pro-
cesso formal
de gestao de
identidades.

Dar conti-

nuidade a
campanha
institucional
de conscien-

tizagdo em SI;

Atualizar
materiais
educativos
no site da
instituicao;

Executar
simulagodes
de phishing;

Avaliar nivel
de conscien-
tizagdo dos
usuarios.

Definir
politica
institucional
de gestao de
identidades e
acessos;

Estabelecer
comunicagao
formal ao
setorde TIC
(desligamen-
to de ser-
vidores; movi-
mentagoes
funcionais;
evasao ou
conclusao de
curso por alu-
nos); Revogar
acessos auto-
maticamente
ou mediante
notificagao
oficial dos
setores res-
ponsaveis.

104

36

80

continua

dez/29

SEGUR

SEGUR

Percentual de

conclusao de
meta

Percentual de
conclusao de
meta

(Quantidade
de atividades
realizadas /
Quantidade
de atividades
necessarias para
o atendimento da
meta)*100

(Quantidade
de atividades
realizadas /
Quantidade
de atividades
necessarias para
o atendimento da
meta)*100

100%

25%

100%

25%

100%

25%

100%

25%

100%

0%
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Objetivos
4,9,10, 11,
15da EFGD
2024-2027;
Objetivos 3 -

Tecnologia da
informacgéo
- PDI 2025-

2029;

Objetivos
estratégicos

deTIC: 1, 3,4,

5,6, 8.

N.49

Objetivos 1,
6,7,8,10,
15da EFGD
2024-2027;
Objetivos 1,
2 - Tecnologia
dainformagéo
- PDI 2025-
2029;
Objetivos
estratégicos
deTIC:1,4,6.

N.50

Objetivos 1,
2,4,14,15,
16 da EFGD
2024-2027;
Objetivos 1,
2 - Tecnologia
dainformagéo
- PDI 2025-
2029;
Objetivos
estratégicos
deTIC: 1,4,
5, 6.

N.51

Segurancga da
Informacgéao e

Privacidade

Inteligéncia
Artificial

Nuvem e Ar-
mazenamen-
to Escalavel

Fortalecer
autenticagao.

Integrar
sistemas
institucionais
com
inteligéncia
artificial.

Solugéo de
armazena-
mento ampla,
facilde usare
escaldvel para
atender casos
especificos.

M.49.1

M.50.1

M.51.1

Implementar
MFA
priorizando
usuarios e
sistemas
criticos.

Desenvolver
einiciaraim-
plementacéao
de uma estra-
tégia de uso
de inteligén-
cia artificial
na instituicao,
identificando
casos de uso
prioritarios,
capacitando
equipes e
integrando so-
lugcbes de IA
em sistemas
selecionados
para otimizar
processos e
servigos.

Assegurar a
disponibilida-
de ininterrup-
ta do servigo
de armaze-
namento em
nuvem GWFE
para 100% da
comunidade
académi-
ca elegivel
durante toda
avigéncia do
PDTIC.

Identificar
sistemas
criticos;

Implantar
MFA para
adminis-
tradores;
Expandir MFA
para usudrios
prioritarios;
Monitorar
adeséo ao
MFA;

Revisar
politica de
autenticacgao.

Definir comi-
té e politica
de IA; Mapear
e priorizar
aplicagoes;

Treinar
equipes em
Machine
Learning;

Adequar
tecnologia e
seguranga;

Projetos pilo-
to e integra-
céo;

Avaliar
resultados e
evoluir conti-

nuamente.

Configurar a
replicagéao
dos dados
criticos do

storage local

para o servigo
de backup
em nuvem da
RNP como
plano de con-
tingénciae
recuperagao
de desastres
(DR).

5 | 80
4 | 48
4 | 60

v

dez/29

dez/29

dez/28

SEGUR

DIDMS

DINFO

Percentual de
conclusao de
meta

Percentual de
conclusao de
meta

Percentual de
conclusao de
meta

(Quantidade
de atividades
realizadas /
Quantidade
de atividades
necessarias para
o atendimento da
meta)*100

(Quantidade
de atividades
realizadas /
Quantidade
de atividades
necessarias para
o atendimento da
meta)*100

(Quantidade
de atividades
realizadas /
Quantidade
de atividades
necessarias para
o atendimento da
meta)*100

25%

0%

0%

25%

0%

50%

25%

50%

50%

25%

50%

0%

0%

0%

0%
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Objetivos 3,
9,10, 12, 14,
15 da EFGD
2024-2027;
Objetivos 2,
3 -Tecnologia
dainformacgéo
- PDI 2025-
2029;
Objetivos
estratégicos
deTIC: 3,7, 8.

N.52

Regulamentar
ouso de
e-mail, drive
e servigos
na nuvem,
garantindo
conformidade
no tratamento
de a dados
pessoais e
sensiveis.

Nuvem e Ar-
mazenamen-
to Escalavel

M.52.1

Assegurar a
disponibilida-
de ininterrup-
ta do servigo
de armaze-
namento em
nuvem para
100% da
comunidade
académi-
ca elegivel
durante toda
avigéncia do
PDTIC.

Criaruma
portaria ou
resolugao
que defina
formalmente
asregras de
uso do e-mail
institucio-
nale do
OneDrive/
SharePoint.
O texto deve
especificaro
que pode ou
nao ser arma-
zenado (ex.:
proibicéo
de arma-
zenamento
de arquivos
pessoais ou
protegidos
por direitos
autorais);
Implementar
um “aceite
digital” obri-
gatdrio no pri-
meiro acesso
do usuario ou
em periodos
anuais, onde
ele declara
estar ciente
das normas
de seguranca
e daLGPD
(Lei Geral de
Protecao de
Dados);
Estabelecer
uma norma
que oriente
o que séo
dados publi-
cos, internos,
sensiveis ou
restritos, de-
finindo quem
pode acessar
cada nivel de
informacgéo.

4 | 80

106

(Quantidade
de atividades
realizadas /
Quantidade
de atividades
necessarias para
o atendimento da
meta)*100

Percentual de
conclusao de
meta

dez/28 DINFO 0% | 20% | 35% | 35%

10%
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Objetivos
2,3,14,15,
16 da EFGD
2024-2027;
objetivos 2,
3-Tecnologia | Nuvem e Ar-
N.53 | dainformagdo | mazenamen-
- PDI 2025- to Escalavel
2029;
Objetivos
estratégicos
deTIC: 3, 4,
7,8.

Implantacéao
de cotas de
armazenamen-
to.

M.53.1

Assegurar a
disponibilida-
de ininterrup-
ta do servigo

de armaze-
namento em

nuvem para
100% da
comunidade
académi-
ca elegivel
durante toda
avigéncia do
PDTIC.

Finalizar a
configuracao
dos grupos de
seguranga no
Microsoft 365

para aplicar
os limites de
300 GB (ser-
vidores) e 20
GB (alunos);
Automatizar

o enviode
alertas de sis-
tema quando

0 usuario
atingir 80% e
90% da quota

definida.

107

125

(Quantidade
de atividades
realizadas /
Quantidade
de atividades
necessarias para
o atendimento da
meta)*100

Percentual de
conclusao de
meta

dez/28 DINFO 10% | 20% | 30% | 30%

10%
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